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1. BEVEZETES

Napjaink rendkivil Osszetett technoldgiai és biztonsagi kornyezetére sajatos nézépontbdl
tekintve valhat |athatévd a tarsadalom, és az annak érdekei mentén cselekvd
(nemzet)biztonsagi, valamint a kulsé kornyezetben megjelené gazdasagi-technoldgiai
,szereplék” egymassal szoros kdlcsdnhatasban formalddo viszonya. Ebben a megkdzelitésben
a (nemzet)biztonsagi dgazat feladata, hogy tobbek kozott a valtozo tarsadalmi folyamatok és Uj
fenyegetettségek figyelembevételével, a kozeli és tavoli jovére vonatkozdan készitett
értékeléseken keresztil tamogassa a dontéshozok munkajat.

A felderitési és informaciogyljtési feladatok, majd az elemzett-értékelt informaciok
el@segithetik az adott tarsadalom (nemzet) érdekét szolgald, mar a politika szintjén megszilet§
dontések meghozatalat. Ezen tevékenységek hatékony végrehajtdsa napjainkban azonban mar
nem elképzelhet6 a kilsé technoldgiai és informacios koérnyezet viszonyaihoz torténd
alkalmazkodas nélkil. Ennek okai kozott jelenik meg a kibertér haszndlatanak globalisan
megjelend drasztikus novekedése, amely sziikségszerlien modositotta és folyamatosan
formalja a biztonsagi szervezetek informacidszerzési és feldolgozasi, elemzési tevékenységét.
Tovabbi tényezéként emlithet, hogy amig a mult szdzad nagy részében az informacios-
technolodgiai fejlédés mozgatdrugdi tulnyomadrészt még a biztonsagi dgazatokhoz kapcsolddtak,
addig napjainkra a fejlédés centrumai jelentds mértékben a gazdasagi és technoldgiai
nagyvallalatok, valamint a tudomanyos kdzpontok kérnyezetében kereshetdk.

Evolucids folyamatként valtoztak az informaciok megszerzésének formai is, igy szemtanui
lehetilink az "Intel” terilletek fejlédésének, kibertérben torténd specializalédasanak, valamint
az egyes terilleteket kordbban élesen elvalasztd hatdrok elmosddasanak. Mindezek kiinduld
eleme a digitdlis és tdmegesen rendelkezésre alld adat, illetve informacié, amely szamtalan
formaban, akar metaadatként, vagy akar kdzvetlen, Osszetett jelentéssel bird informacioként
alapjava vdlhatott a nagytomeg( adathalmazokra épuls, rendkivil gyorsan berobband
mesterséges intelligencia térhdéditasanak is.

Jelen tanulmany az ,informacids tér” nemzetbiztonsagi szempontd megkozelitésére
helyezi a hangsulyt, felhivva a figyelmet az informaciégyjtést formald kulonboz6 tényezdk
Osszetett hatdsaira. A témakor feldolgozasa soran a kibertérre egyrészrél, mint az
informaciogy(jtés szinterére, masrészrél, mint a mindennapi életiinkben nélkildzhetetlen
elemként jelenlévd és — biztonsdgunkra hatdst gyakorld — védendd szintérre (kiberbiztonsag)
tekintink.
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2. A TECHNOLOGIAI VALTOZAS, MINT AZ INFORMACIOSZERZES FORMALO
TENYEZOJE

A technolégia Veblen szerint egységes gazdasagi rendet teremt, amiben mindenki egy
fogaskerék, és hozzdjarul az egész gazdasagi rend fejlédéséhez.? Az Uzleti szabadsag fogalma
ezzel atalakul, szerepe nem tdbb annal, hogy észreveszi, felismeri azt a feladatot, amit ebben a
gépezetben be kell toltenie. A t6kés ezaltal tobb lesz, mint megszemélyesitett téke, tudatosan
vesz részt a fejlédésben és nem dntudatlanul, ahogy azt Smith? vagy Hegel leirta a 18. szazadban
a ,lathatatlan kéz” koncepcidjaban.

Az informaciods infrastruktira ettél kezdve jelentds szerepet kapott az intézményi
kdzgazdasagtani gondolkodasban, annak kilonboz8 6sszetevdi kerlltek a kdzéppontba az
egyes kutatasokban. Az infrastruktira, mint a kilonbdz6 ,terek” (terlletek) irdnyitasa,
szabalyozasa, az ezeken a tereken folyd gazdasagi-gazdalkodasi tevékenység 6sztonzése valt az
elemzés targyava, ami kiegészUilt a geopolitikai, foldrajztudomanyi vagy katonapolitikai,
biztonsagpolitikai megfontoldsokkal. John Kenneth Galbraith® és mdsok munkdiban az
informacié aramldsanak helyes szervezése, az ennek feldolgozdsahoz sziikséges technolégiak
biztositasa, beleértve a rutinmunkatdl torténé megszabaditast is meger§sodott.

Az informacids technoldgidk fejlédése a szamitogépek megjelenésének iddszakaban
er@sodott fel, majd a mult szdzad utolsé harmadaban vett fordulatot, amikor a személyi
szamitogépek segitségével és az ehhez kapcsolddd szoftverfejlesztésekkel széles tarsadalmi
csoportok szamara is elérhetévé véltak a szamitdstechnika eredményei. A tovabbi fejlédést, a
szamitogépek az 1980-as évektdl kezd6dd elterjedését, majd az internet* hasznalatdnak az
1990-es években torténd bevezetését kdvetdben a keres6émotorok megjelenése ismét Uj
dimenzidba helyezte. Akkoriban kevesen gondoltak arra, hogy a digitdlis tér egyszer a
vildgpolitika meghatarozd eleme lesz, ugyanakkor az USA korabeli kormanyzati politikajaban
mar tettenérhetd volt, hogy az internetet a globdlis dominancia egyik eszkdzének fogja
tekinteni.

Ehhez a folyamathoz szorosan kapcsolédott a 21. szdzad elején a kozOsségi
médiaplatformok megjelenése és a robbanasszer( felhaszndldi kortk kialakuldsa.
Folyamatosan fejl6dott az internet infokommunikacios alapjat képez6 infrastrukturalis hattér
is. Ennek eredményeként a ,,hagyomanyos” vezetékes dsszekottetések mellett egyre nagyobb
teret nyert a mobilkommunikacié és a kdzeljov6ben varhatdan az infokommunikacids tér
érdemlegesen hasznalatba veszi a vilaglrt (Fold kordl) is. Habar az (rtavkozlés elterjedésének

1 VEBLEN, Thorstein: The Theory of Business Enterprise. London, Routledge, 1978.

2 A lathatatlan kéz” egy gazdasagi kifejezés, amelyet Adam Smith, 18. szézadi skot kdzgazdédsz , A nemzetek
gazdagsaga” (1776) ciml mlvében hasznalt el8szor.

3 GALBRAITH, John Kenneth (kézgazdész, diplomata): Az uj ipari dllam. ford. Hantos Eva, Budapest, K6zgazdasagi
és Jogi Konyvkiado, 1970

4 Pontosabban a ma ismert internetet (World Wide Web) 1989-ben alkotta meg a brit Tim Berners-Lee a svajci
CERN kutatdintézetben.
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mértéke jelenleg nem prognosztizalhatd, nem kizart, hogy a mobilkommunikaciéhoz nagyon
hasonld vagy azt meghaladd dinamikaju fejlédésének lehetiink majd szemtanui.

Amennyiben az allamok mikddésére, egymas kdzotti gazdasagi és politikai viszonyaira
gondolunk, jelent&séggel bir, hogy a 20. szazadban megjelent az ,informacids szempont” a
piacelméletben. William Stanley Jevons gondolata szerint: ,,...a piac kommunikdcids tér is, és a
piaci egyensulytalansdgok oka az elégtelen vagy torz informdcid.”> Miért fontos ez a témanktol
latszélag tavolabbi kontextusban? A globalizacid és manapsag a globalis viszonyok
nagyhatalmak altal torténé atalakitdsa megvaltoztatja a nemzetek viselkedését, a hatalom
sajatsagos Osszetevdit, a gazdasagi, katonai, hirszerzési, technoldgiai és diplomaciai folény
Osszekapcsolt jelentéségét. A vezet§ nagyhatalmak a globalis piacok uraldsara és mikodésik
befolyadsolasara torekszenek kiilonféle mdodszerekkel, a globalis cselekvéképességhez sziikséges
foldrajzi hozzaférést a globalis korzetek uralma biztosithatja szamukra. Megjelenik az a
sajatossag, hogy az eréfolény kialakitasa sordn mennyire fontos a masok stratégiai fliggéségei
feletti uralom birtokldsa technoldgiai értelemben is. Mindez a kilonféle, féldrajzilag szétszort
informaciok Osszegyljtésén, értékelésén és elemzésén, valamint céliranyos felhasznaldsan
alapul, amiben az el6zbleg felsorolt szakterlleteken mikods szervezetek vesznek részt. Az
egyes globdlis korzetek piaci egyensulya azon is mulik, hogy az allanddan fejl6dé technoldgiaval
|épést tartva — az informdacidaramlast beleértve — a tobbi szerepld szandékainak elfogadasat és
az ahhoz torténd alkalmazkodast hogyan lehet hatékonyabba tenni. A 21. szazad tarsadalmi és
gazdasagi fejl6désének részeként, a technoldgia térnyerése a kibertér kiemelt fontossagat
er@sitette, egyuttal tovdbb nodvelte a meghatdrozd nemzetkdzi politikai szerepl6k kozotti
geopolitikai versengést.

Bill Clinton elsé elndki periddusdban fogadtdk el a ,The National Information
Infrastructure: Agenda For Action (NII)” cim( dokumentumot, amelyben érdekes gondolatokat
taldlunk a digitalizacidhoz, annak fejlesztéséhez kot6dd nagyhatalmi torekvésekrdl, illetve
tobbek kozott a hozza két6dE informdcids infrastrukturarol. A fejlett informdcids
infrastruktura lehetévé teszi az amerikai cégek szdmdra, hogy versenyezzenek és
gybzedelmeskedjenek a globdlis gazdasagban [...] Az informdcidé a nemzet eqgyik legkritikusabb
gazdasdgi eréforrdsa, a szolgdltatdipar és a feldolgozoipar, a gazdasdg és a nemzetbiztonsdg
szempontjdbdl egyarant. [...] A globdlis piacok és a globdlis verseny kordban az informdcio
létrehozdsdra, manipuldldsdra, kezelésére és felhasznaldsdara szolgdlo technoldgidk stratégiai
jelent8ségliek az Egyesiilt Allamok szdmdra”® — &llapitja meg mindezt 2003-ban.

A globalis technoldgiai verseny szemléltetésére egy késébbi az Eurdpai Parlament és a
Tanacs hatarozataban szerepld gondolatsort is érdemes megemliteni. ,A digitdlis évtizedhez
vezetd ut”’ elnevezés(i, 2030-ig sz616 szakpolitikai programban tobb fejlesztési célt is elSiranyoz

JEVONS, W.: The Theory of Political Economy. London, Palgrave Macmillan, 2013.

BROWN, Ronald Harmon: The national information infrastructure: agenda for action. Executive Office of the
President, Information Infrastructure Task Force, 2003. 2. o.

Eurdpai Bizottsag: Javaslat Az Eurdpai Parlament és a Tanacs Hatdrozata ,A digitdlis évtizedhez vezetd ut”
elnevezés(, 2030-ig sz6l6 szakpolitikai program létrehozdsdrol. COM/2021/574 final, 2021. szeptember 15.
(https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52021PC0574)
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az eurdpai kozosség, az egyéntdl a vallalkozdsokon at a kozszolgaltatasokig, ugymint pl. minden
eurdpai haztartast ,Gigabites” haldzat fed le, és minden lakott terlleten van 5G lefedettség;
rendkivil biztonsagos és gyors adatatvitelt biztositdé peremcsomodpontok telepitése; vagy akar,
hogy az uniods vallalkozasok 75%-a hasznaljon felh6szolgaltatasokat, nagy adathalmazokat,
mesterséges intelligenciat. Ezek egyUttesen novelhetik a digitdlis versenyképességet és
eredményezhetik a kibertérben rejlé lehetdségek fejlesztését. Mindez ramutat arra is, hogy a
geopolitikai kiizdelmek egyik legaktualisabb helyszine a kibertér lett.

A 4. ipari forradalom (lpar 4.08) mar egy Osszetett, a digitalizacidval tdmogatott
kornyezetet eredményez szamunkra. A digitalizacié és a robotizacié kora, ahol a gazdasag a
fizikai vilag és a kibertér 0sszekapcsolasaval egyetlen intelligens informacios rendszerré alakul
at tobbek kozott a hatékonysag novelése, a globalis digitdlis piacbdl eredd elényok kihasznalasa
érdekében. Ezt taldn legplasztikusabban az Eurdpai Parlament 2016-ban megfogalmazott
allasfoglaldsa szemlélteti: ,Az ipar 4.0 a termelési folyamatok olyan szervezését irja le, melynek
keretében az eszkdzék énalldan kommunikdlnak egymdssal az értéklanc mentén: a jové egy
olyan ,,0kos” gydrdt hozva létre ezzel, amelyben a szdmitdgép-vezérelt rendszerek nyomon
kovetik a fizikai folyamatokat, létrehozzdk a fizikai valdsag virtudlis mdsat és decentralizdlt
déntéseket hoznak énszervezé mechanizmusok alapjan.”® Az Ipar 4.0 atalakitja a gyartd cégek
Uzleti modelljeit. Ezek a technoldgidk tamogathatjak a termelés rugalmassagat, hatékonysagat
és a termelékenységet kilonbdz6 djonnan megjelend kommunikacids, informacios és
informacidszerz8 technoldgidk révén.® Dalenogare és szerzétarsai, illetve Bai és munkatarsai
kutatasai alapjan az Ipar 4.0 technolégidk kozé tartoznak tébbek kozott az additiv gyartas, a
mesterséges intelligencia, a nagyméret( adatok és az analitika, a blokklanc, a felhd, a dolgok
ipari internete és a szimulacid.!! Mas felosztds szerint a fizikai technolégidk elsésorban a
gyartasi technolégidkra, példaul az additiv gyartasra vagy a szenzorokra és dronokra
vonatkoznak. A digitdlis technoldgiak féként a modern informacids és kommunikacids
technoldgidkra utalnak, mint példaul a felh8alapl szamitastechnika, a blokklanc, a nagy
adatelemzés és a szimulacio.'? Osszességében elmondhatd, hogy a dolgok internete (Internet
of Things — 10T), valamint a virtualis és kiterjesztett valésag vildgaban a technoldgia mindent és
mindenkit jél szervezett, egymassal folyamatosan kommunikald entitasok interaktiv halézataba
kapcsol.t3

8 Fourth Industrial Revolution (4IR)

° Industry 4.0 - Policy Department Economic and Scientific  Policy. 2016. 22-23. o.
(https://www.europarl.europa.eu/RegData/etudes/STUD/2016/570007/IPOL_STU(2016)570007_EN.pdf)

10 1BARRA, D. — GANZARAIN, J. — IGARTUA, J. |.: Business model innovation through Industry 4.0: a review. Procedia
Manufacturing, 2018/22, 4-10. o,;
RURMANN, M. — LORENZ, M. — GERBERT, P. — WALDNER, M. — JUSTUS, J. — ENGEL, P. — HARNISCH, M.: Industry 4.0: the
future of productivity and growth in manufacturing industries. Boston Consulting Group, 2015/1, 54-89. o.

11 DALENOGARE, L.S. — BENITEZ, G.B. — AvalA, N.F. — FRANK, A.G.: The expected contribution of Industry 4.0
technologies for industrial performance. International Journal of Production Economics, 2018/204, 383-394. o.

12 Bal, Chunguang — DALLASEGA, Patrick — ORzEs, Guido — SARKIS, Joseph: Industry 4.0 technologies assessment: A

sustainability perspective. International Journal of Production Economics, 2020/229. 2. o.

ARPAD Zoltan: Intelligens biztonsag, hétkdznapi problémak — intelligens megoldasok. Szakmai Szemle, 2018/1.

37.0.
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Az el6z6ekben leirt technoldgiai fejlédést jol szemlélteti Darius Lahoutifard a
01Consulting LLC alapitdjanak elemzése, amit 2017-ben a VentureBeat technoldgiai innovacios
weblapon tett kozzé.

Top 5 Market Caps in $B on 03/31/2017 Same Day, 11 years ago
Apple Exxonmobil - |
Google e
microsoft |EEGEGEE Microsoft
Amazon [T er DX
racebook [IIIIETEY citigroup [THEER)
03/31/2017 © 01 consuilting.net 03/31/2006

Technology [l energy Banking I industry [

* Berkshire Hathaway has been excluded from e rankings since ifs mainly 3 $90ck peotfollo company

* Google represents Alphabel's market cap.

1. dbra: Az 6t legmagasabb piaci téke alakuldsa (2017, 2006)

Ha kozelebbrdl szemulgyre vesszik lathatjuk, hogy az elemzést megel6z6 11 év sordn a nem
technoldgiai vallalatok tobbé-kevésbé ugyanabban a fejlettségi tartomanyban maradtak, mig a
technoldgiai vallalatok rendkivil markans novekedési Utemet értek el. Utébbiak kozul pl. a
Facebook 10.000%-os ndvekedést produkalt. A technoldgia (szoftverek) egészének uralma
id6szakaban élunk azzal egyltt, hogy a szolgaltatasaik sokszor megfoghatatlanok szamunkra.
Ezek az Uj technoldgidk egyre magasabb szint{ termelési hatékonysdgot tesznek lehetévé. Arra
is képesek, hogy dramai modon befolyasoljak a tarsadalmi és kornyezeti fenntarthato fejlédést.
Mivel a fejl6dé technoldgidk digitalis kommunikacion alapulnak, és m(ikodésik fejlett
szoftverekhez kotddik, megsokszorozddott az adatkapcsolatok szama, illetve az adatok és
informaciok mennyisége. A Quadron mdszaki igazgatdjanak, Gombas Laszlénak 2017-ben tett
megallapitasa szerint naponta 60 szazalékkal tobb digitalis adatot hoztunk létre, mint tiz évvel
korabban egy egész esztendd alatt. Tovabba ezt a tevékenységet tobb mint negyvenharomszor
gyorsabban vagyunk képesek elvégezni.'* Ezt a meglehet8sen 6sszetett folyamatot nevezték el
talaléan szingularitasnak, amely nem mas, mint ,,egy jov6beli korszak, amelyben a technoldégiai
valtozds Uteme olyan gyors lesz, a hatdsa pedig olyan mély, hogy az emberi élet
visszafordithatatlanul atalakul.”*>

14 Kuszobon a digitalis armageddon? Vildggazdasdg, 2017. 09. 22.
(https://www.vg.hu/cegvilag/2017/09/kuszobon-digitalis-armageddon)
15 KuRzWEIL, Ray: A szingularitds kiisz6bén. Budapest, Ad Astra Kiado, 2013. 15. o.
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2.1. A mesterséges intelligencia hatdsa, elterjedésének jelentdsége
nemzetbiztonsdgi szempontbdl

A mesterséges intelligencia technoldgiai hatdsa kapcsan az egyik leggyakrabban megjelend
félelem a technoldgiai munkanélkiliség, amib8l néhany szerz6 olyan gazdasagi allapotra
kovetkeztet, amiben az ember helyett mindent a gépek végeznek el. A mesterséges
intelligencia, és tagabban az informaciés és kommunikacios technolégidk fejlédése
felszabaditja az embert a rutinszerd munka aldl, és tevékenységét az alkotdsra fogja 6sztondzni,
a helyes dontésre és szemléletre. Azaz egy Uj tipust munkanélkiliség megjelenésének félelme
megalapozott, azonban ez nem korlatozédik a technoldgiai munkanélkiliségre. Ugyanis az
egyértelmdlen leirhatdé munkafolyamatokat végz6 szakmakban dolgozok létszamanak jelent8s
csokkentését, egyes esetekben teljes kivaltasukat eredményezheti. Ez a kozeljové munkaerd
piacanak jelentds atrendez8dését eredményezi. Ez az atrendezddés azokban az orszagokban
nem fog kezelhetetlen elégedetlenséget eredményezni, amely orszagok Ml Stratégidja az
emberek Uj munkaeré-igényekhez torténd felkészitését is tartalmazza.

A globalizacio Uj korszakdban ez erdsodik fel, mert ez szUkséges feltétele a mesterséges
intelligencidban rejl6 lehet&ségek kibontakozasanak. A demokracia feltételezi a kovetkezetes
értékrendi elkdtelez6dést a dontéshozdk, és végsé soron minden allampolgar részérél, ehhez
is hozzd tud jarulni az Uj technoldgia. A mesterséges intelligenciabdl 6nmagdban nem
kovetkezik az értékrend, ez a technoldgia lehet6séget ad a jora és a rosszra torténd hasznalatra
egyarant. A kozosség ,technoldgidja” az infrastruktira. A témakodr szakért6i szerint ,a
mesterséges intelligencidt az infrastruktura egy elemeként érdemes felfogni (és nem
t6kejoszagként, magantulajdonként) mert ez segiti a benne rejl6 lehetdségek
kibontakozdsat.”1®

A technoldgia nem spontan és kiszamithatatlan exogén tényez8 a politikai gazdasagtan
szamara, hanem a gazdasagpolitikai iranyitas alapvetd eszkdze, az értékrend érvényesitésének
infrastrukturdlis vonatkozdsa. A technolégia ezért az egyluttmlkodést, és nem az
elszigetel6dést segiti.

A mesterséges intelligencial/ (MI) kutatds és fejlesztés a szamitdgép- és a
szamitastudomany azon részterllete, amely a rendelkezésre all6 adatok alapjan
déntéshozatalra képes szamitdgépes programok megalkotasaval foglalkozik. A dontéshozatal
képességével rendelkezd szoftverek alkalmazasaval az emberi intelligencia felfogast, indoklast,
absztrakciot és tanuldst igényl§ feladatai részben vagy egészben kivalthatdak. Altaldnosan
elfogadott definicié hijan tehat MI alatt az emberi cselekvést részben vagy egészben,
automatikus mddon kivdlté gépeket (szoftvereket) értjiik. '8

16 TRAUTMANN Laszlé — BARANYI Daniel Martin — BALOGH Attila: A mesterséges intelligencia és a munka politikai

gazdasdgtana. Kézirat, (A mesterséges intelligencia és egyéb felforgatd technoldgidk atfogd hatdsainak

vizsgalata munkacsoport) 2023.

Artificial Intelligence — Al

18 ScHMIDT, Eric — WORK, Bob — CATz, Safra — CHIEN, Steve — DARBY, Chris — FORD, Kenneth — GRIFFITHS, Jose-Marie —
HoRovITZ, Eric —JASSY, Andrew — MARK, William — MATHENY, Jason — MCFARLAND, Katharina— MOORE, Andew: Final
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Az dltaldnos széhaszndlatban a ,mesterséges intelligencia” kifejezést hasznaljuk,
ugyanakkor sokkal pragmatikusabb, technoldgiai oldalrél jobban megfoghaté a
,mesterségesintelligencia-rendszer” kifejezés, amit az EU jogalkotdi hasznélnak.'® Egyébként ez
a meghatdrozas jobban segiti a témakor megértését is. A ,mesterséges intelligencia” kifejezés
véleménylnk szerint félrevezet6 lehet a jelentés tartalmara vonatkozdan, ugyanis amit ezek a
rendszerek elvégeznek, az hatdrozottan kozelebb all a szamoldgépek altal végzett
tevékenységhez, mint az emberi agyban végbemend folyamatokhoz. Hozzatéve azt is, hogy a
szamitogép be- és kimenete sokkal rugalmasabb, mint az egyén hasonld képessége.

A mesterségesintelligencia-rendszer (Ml-rendszer) olyan szoftver, amelyet

— a Gépi tanuldsi megkézelitések, Logikai és tuddsalapu megkézelitések, Statisztikai
megkézelitések kéziil eqy vagy tébb alkalmazdsaval fejlesztettek (EU rendelet 1. sz.
melléklet), és amely

— azember dltal meghatdrozott célkitlizések adott csoportja tekintetében olyan
kimeneteket képes generdlni, példdul

o tartalmat
o) el6rejelzéseket
o) ajanlasokat vagy
o dontéseket, amelyek
befolyasoljdk azt a kdrnyezetet, amellyel kdlcsonhatasba lépnek.

El6z6ek kozil — nemzetbiztonsagi felhasznalhatdsag szempontjabdl is — nagy jelentésége van a
gépi tanulds alkalmazadsanak, ami egyfajta neurdlis haldzatokon alapulé szoftverrendszer?®, egy
olyan technoldgia, amelyet évtizedekkel ezel6tt vezettek be, de a kdzelmultban az uj, nagy
teljesitmény( szamitastechnikai er6forrasoknak kodszonhetéen virdagzasnak indult. A gépi
tanulds algoritmusok haszndlataval azonosithatjuk a mintakat a megszerzett adatokban, majd
ezekkel a mintakkal |étrehozhatunk egy el6rejelzésekre alkalmas adatmodellt. Az altalunk és
elvarasaink szerint programozott gépi tanulas eredményeként létrejové eredmények, az adatok
és a tapasztalat mennyiségének ndvekedésével egyre pontosabbak lesznek. Egy megfelel8en
elkészitett gépi tanulasi modell a strukturadlt és strukturalatlan adatokban egyarant képes a
mintdk vagy struktirdk azonositdsara, igy segit azonositani az adatok mogott rejlé
Osszefliggéseket.

Az Ml tipoldgidja a képességek alapjan:

—  Gyenge vagy sziik mesterséges intelligencia (Weak Al or Narrow Al)

Report: National Security Commission on Artificial Intelligence (Al). 2021. 35.0. (https://www.nscai.gov/wp-
content/uploads/2021/03/Full-Report-Digital-1.pdf)

Proposal for a regulation of the European Parliament and of the council laying down harmonised rules on
artificial intelligence (artificial intelligence act) and amending certain union legislative acts. COM/2021/206
final, Brussels, 2021. 04. 21. (https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:52021PC0206)

CoLDEWEY, Devin: Age of Al: Everything you need to know about artificial intelligence. 2023. 07. 11.,
(https://techcrunch.com/2023/07/11/age-of-ai-everything-you-need-to-know-about-artificial-intelligence/)
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A gyenge (mas néven szlk) mesterséges intelligencia a mesterséges intelligencia olyan tipusa,
amely képes egy adott feladat intelligens végrehajtasara. Jelenleg ezek a legelterjedtebb és
elérheté MI dltal tdmogatott vagy mlkdodtetett rendszerek. A gyenge MI nem képes a sajat
terlletén vagy korlatain tul teljesiteni, mivel csak egy adott feladatra tervezték és képezték ki.

—  Altalénos mesterséges intelligencia, mds néven AGI (Artificial General Intelligence);
Az Ml kutatok egyik elsédleges célja ilyen rendszert 1étrehozni, jelenleg nem létezik. Sajatossaga
lenne, hogy képes barmilyen szellemi feladatot emberhez hasonld teljesitménnyel megoldani
és végrehaijtani.

—  Erdsvagy szuper Al (Strong Artificial Intelligence)
Egyeldre hipotetikusan |étezik, az AGI egyik eredményeként johet |étre. Az er8s mesterséges
intelligencia  célja  olyan intelligens  gépek  létrehozasat  célozza,  amelyek
megkilonboztethetetlenek az emberi elmétél, valdjdban meghaladhatja az emberi készségeket
és kognitiv képességeket.
A mesterséges intelligencianak csak a kdvetkez§ kategdriai tekinthet6k létezé rendszereknek
és szolgdltatdsoknak:?!

—  Reaktiv mesterséges intelligencia
A fejleszt6k altal ugy van programozva, hogy a bemeneti adatok alapjan el6re meghatarozott
kimeneti eredményt produkaljon. Tipikusan ilyen Ml-vel mlkddnek az el6re beprogramozott
gyartdsori robotok, amelyek az érzékeldk jelei alapjan tervezik a tevékenységiiket. Ezeknek az
M| rendszereknek nincs emlékezetik, és nem tanulnak korabbi tévedéseikbdl, minden
alkalommal azonosan viselkednek, nem rendelkeznek a gépi tanulds képességével. lIlyen
korlatozott képességl MI példaul a Deep Blue — az IBM sakkozd szuperszamitogépe 1997-ben
(30 db IBM RS/6000 SP processzor, 480 specialis sakk-chip, harom rétegre oszthaté mikodés,
a keresBalgoritmus 40 |épéspar mélységig), vagy a Google/YouTube/Spotify/Netflix
ajanlémotorjai’? (a felhaszndloi viselkedésre, tevékenységekre és preferencidkra vonatkozo
adatok gyljtésére és elemzésére dsszpontosit, hasonldsagok alapjan kovetkeztet).

—  Korlatozott meméridju mesterséges intelligencia
A neve is mutatja, hogy képeségei korlatozottak, tanul a multbdl, és a cselekvések vagy adatok
megfigyelésével tapasztalasbol eredd tudast épit. El6re beprogramozott informacidokat multbeli
megfigyelési adatokkal kombinalva hasznalja fel el6rejelzések készitéséhez és az Osszetett
osztdlyozasi feladatok elvégzéséhez. A rendszer a gépi tanuldsi képességek miatt fejlettebbnek
tekinthetd, mint a reaktiv Ml. llyent technoldgiat hasznalnak az autondm jarmdveket iranyité
mesterségesintelligencia-rendszerekben, valamint ilyenek a mobiltelefon specidlis funkcidi is,
mint példaul egy videdn vagy fényképen a targyak azonositdsa és kiemelése. EI§z6ek mellett a
,Digidogs” nevi robotkutya-jarér (New York-i rendérség) is j6 példa a korlatozott mesterséges
intelligencia alkalmazasara.

—  Gyenge/szlik mesterséges intelligencia

21 BALOGH Zsolt Gyorgy: Az MI rendszerek ellenbrzése, feliigyelete és monitorozdsa. Kézirat, (A mesterséges
intelligencia és egyéb felforgatod technoldgiak atfogd hatasainak vizsgalata munkacsoport) 2023.
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A fentebb ismertetett sajatossagok mellett szélesebb korben torténd haszndlata valdsul meg
szamos technoldgiai kornyezetben. llyen a korldtozott, el6re meghatdrozott feladatkorrel
mikodd Apple Siri mldkodtetése, vagy az IBM Watson online soft-computing eszkdzok, amelyek
tartalmaznak szakért6i rendszereket, gépi tanuldsra képesek, természetes nyelvfeldolgozast
végeznek. Egyéb gyenge Ml alkalmazasokkal taldlkozhatunk még vasarlasi ajanldomotorokban,
autonom jarmUvekben, beszédfelismerd berendezésekben vagy képfelismerd rendszerekben.

Az MI-rél tortén6é gondolkodasunk soran tisztdban kell lennink azzal, hogy az
adatvezérelt és az Ml-vezérelt dontések megkilonboztetése alapvetd fontossagu. Mindkét
kifejezés kulonbozé eszkdzoket tikrdz, az el6bbi az adatokra, az utdbbi pedig a feldolgozasi
képességekre fokuszal. Az adatok tartalmazzak a jobb dontéseket lehetfvé tevé meglatasokat,
a feldolgozés pedig a meglatasok kinyerésének és a cselekvésnek a mddja.?3

Az Osszetett folyamatok révén létrejové digitdlis informaciotdmegek feldolgozdsahoz
manapsag mar nem elegendbek az egyén agyi kapacitasai. Az MI-t be lehet tanitani arra, hogy
megtaldlja az adathalmazokban azokat a szegmenseket, amelyek a legjobban magyardzzak az
eltéréseket a finomabb szinteken, még akkor is, ha ezek az emberi felfogdsunk szamara nem
intuitivak. Az Ml és a hozza kapcsolddd munkafolyamat kihasznalja az adatokban rejl§
informaciodkat, és kovetkezetesebb és objektivebb dontéseket hoz. Az Ujonnan létrejové MI-
rendszerek meggyorsithatjak az informacio kinyerését, feldolgozasat és terjesztését, tovabba
ezzel parhuzamosan a gépi dontéshozatali, illetve dontéstdmogatd megoldasok az emberi
dontések mindségét javithatjak.

Az Ml az aldbbi mddokon tdmogathatja a dontéshozatalt (nemzetbiztonsagi fokusszal):?*

— az adatfolyamokban szerepld relevans informacié automatikus kinyerésével (pl. a képi
forrasu hirszerzés terlletén a megfigyelési kamerdak és a miholdak felvételeinek
feldolgozdsa soran);

— az anomalidk kiemelésével (a rendelkezésre alld informacié és a referenciaértékek
Osszevetése altal pl. hatékony hang- és képfelismerés);

— az értékelés-elemzés faraszté és idbigényes feladatanak automatizalasaval;

— amultbeli nagymennyiségl (nyers és elemzett) adatok elemzésével (pl. kialakuléban
|évé negativ gazdasagi, tarsadalmi, biztonsagpolitikai, folyamatok sajatossagainak
azonositasa érdekében);

— el6rejelz6 modellek kidolgozdasaval, alkalmazdasaval (pl. segithet a valsagok,
célszemélyek viselkedésének el6rejelzésében);

— azinformacid vizualizalasaval, 6sszegzésével és értelmezésével, az Gnmagukban
értéktelen informacidk kontextusba helyezésével;

— alehetséges helyes cselekvési valtozatok és azok varhatod hatasainak bemutatdsaval;

— el6rejelzés biztositasaval (pl. az ellenség varhatoé cselekvésével kapcsolatban);

23 ToLGYES Laszlo: Atldthaté dontéshozatal témogatdsa Ml segitségével. 1CTGlobal, 2023. 07. 06.
(https://ictglobal.hu/iparagi-megoldasok/atlathato-donteshozatal-tamogatasa-mi-segitsegevel/)
ERDESZ Viktor: A mesterséges intelligencia felhaszndldsi lehetdségei a korszerli nemzetbiztonsdgi szolgdlatok
tevékenységében. (PhD értekezés) Budapest, Nemzeti Kézszolgdlati Egyetem, 2022. 73. o. felhasznalasaval
készitett kibGvitett valtozat. (https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/20521)
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— javithatjak a védelem reagdldképességét nagy sebességli fegyverrendszerekkel (pl.:
hiperszonikus és kibereszkdzdkkel, valamint energiafegyverekkel) szemben.

Atalakitd képességével az MI alkalmazadsba vétele forradalmasit(hat)ja a kormdnyzati
rendszereket, koztlk a nemzetbiztonsdgi szolgdlatok legkllonfélébb szakrendszereit,
kiszolgalhatja a civil tarsadalom és a gazdasag igényeit.

2.2. A Mesterséges intelligencia és a nagy adathalmazok felhaszndldsa a

nemzetbiztonsdgi munkdban

A technoldgia valtozdsdt bemutatd témakorhdz kapcsolddva, annak rendkivili Gtemd
fejlédésére utalva fontos megemliteni az egyes technoldgidk alkalmazasa mogott meghizddo
folyamatokat, az azok kapcsan megjelend kihivasokat. llyen a nagytomeg( adathalmazok
kitermel6dése és a vellk torténd tevékenység. A technoldgia fejlédése és a felgyorsult vilag
eredményeként megjelend kihivds szemléltetésére egy internetes tevékenységet vizsgdld
kutatdkozosség megadllapitdsait érdemes elemezni arra vonatkozdan, hogy egyetlen perc alatt
mennyi minden torténik a vildghalon.

A globdlis internetpopuldcié 2016-ban 3,4 millidrd f6 volt, ami 2021 juliusara 5,1 milliard
felhaszndldéra novekedett, és elérte a vilag népességének 65%-at, ami 2021 janudrjahoz képest
10%-0s novekedés. A felhasznalok 92,6%-a mobileszk6zon keresztll csatlakozott az
internethez. A globdlisan felhasznalt adatmennyiség 2021-ben 79 zettabdjt®> volt, ami az
el6rejelzések szerint 2025-re 180 zettabajt folé fog menni. A kihivds mostansdg nem az
adatgyd(jtés és az adatok birtoklasa, még ha a sok adat hozza is jarul a sikerhez, hanem az, hogy
hogyan tudunk kérdéseket feltenni az 6sszegyUjtott adatokkal kapcsolatban, valamint, hogyan
ashatunk meélyebbre azokban, és milyen Osszefliggések mentén haszndljuk fel a kitermelt
informaciot minél kisebb id6kereten beldl.

A vildg digitalis tevékenységének kozéppontjadban azok a vildagméretl cégek
Uzemeltetésében mkodd mindennapi szolgaltatasok és alkalmazasok allnak, amelyek életliink
alapvet6 elemeivé valtak. Ezek egylUttesen elképzelhetetlen mennyiségl felhasznaloi
tevékenységet és kapcsoldédd adatokat termelnek. 2021-ben egyetlen perc alatt: 12 millié
ember kildott iMessage-t, 6 millié ember véasarolt online, a Microsoft Teams 100.000
felhasznaldt kotott ossze, a YouTube- felhasznaldk 694.000 videdt streameltek, a Facebook
Live-ot 44 millidan nézték meg, az Instagram-felhasznaldk 65.000 fényképet osztanak meg, és
a Tiktok felhasznaldi 167 millio videdt néznek meg. Az aranyok (adatmennyiség) valtozasanak
érzékeltetése érdekében emlitjik a Twittert, amelyre a 2011-2013-as felmérés id&szakaban
277 ezerszer posztoltak egyetlen perc alatt, majd ezen interakcidk szama 2021-re 575 ezerre
nétt. Egyéb internetes kornyezetben m(ikodd terheltségi adatok 6sszefliggéseinek elemzése
érdekében érdemes megtekinteni az aldbbi abrat.

25 DJurAskovic, Ogi: Big Data Statistics 2023: How Much Data is in The World? First Site Guide, 2023. 04. 19.
(https://firstsiteguide.com/big-data-stats/)
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2. dbra: Mennyi adat keletkezik percenként ??°
Napjainkban a Big Data és az Ml egymast feltételezik, és egymdsra hatnak. Az Ml
eredményes alkalmazasahoz hatalmas adattomegre van szilkség mind a rendszerek fejlesztése
és tanitdsa, mind a mindennapi mdkodtetésik soran. Kélcsdnhatasaikra a nemzetbiztonsagi
gondolkodasban is taldlhatunk példat, igy akar a szervezetek altal folytatott tomeges
informacidkeresést, amely soran ,,a keresés nem egy konkrét célszemélyre, szervezetre torténik,
hanem valamely kritériumok szerint egy nagy adathalmazt gyljt be legtébbszor kiilsé

%6 Dagta Never Sleeps 9.0. DOMO.com, 2021. (https://www.domo.com/data-never-sleeps#)
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forrdsokbdl (is), majd azt feldolgozva az igy keletkezett kézbensé adatdllomdnybdl (pl.
indexfdjlbol) sziiri ki lekérdezésekkel a kivint konkrét tartalmat”?’ a tovabbi felhasznalas,
értékelés-elemzés szamara. A Big Data hatékony kezelése és kiakndzasa mesterséges
intelligencia-alapu szoftvereket igényel. Ezaltal a manuadlis munkafolyamatok részben
automatizalhatdak, tovabba az adattomegbdl kordbban nem ismert Gsszeflggések, illetve
el6rejelzések is kinyerhet6k. Az ilyen rendszerek vizualizdciés megoldasai segitenek az
informacid atlathatova tételében és tadmogatjdk az elemzési, valamint dontéshozatali
folyamatokat.

A modern informacios tarsadalmakban a nemzetdllamok kozotti versengés, és annak
részeként megjelend nemzetbiztonsagi tevékenység szamadra Uj lehetGségeket és eszkdzoket
teremtett a tomegkommunikacid, kalonodsen a kozdsségi média fejlédése és egyre novekvd
szerepe. Az informacidtechnoldgia fejl6dése, azon belll kiemelten az okostelefon alkalmazdasok
elterjedése mindenki szamara lehet6vé tette, hogy figyelemmel kisérhesse masok
tevékenységét. A mindenki altal érzékelhetd informacios tulterhelés korszakaban ugyanakkor
egyre elengedhetetlenebbé valik a fontos eseményekkel kapcsolatos torzitdasmentes
informaciok beszerzése, valamint az ellenoldal informacidinak helyes értelmezése. A jelenség
nemzetbiztonsagi szemléletl figyelembevétele kulcsfontossagl az olyan, meghatarozé
jelent6ségl kérdések elemzésében, mint az orszagok kodzotti geostratégiai verseny, a
befolyasolasra inditott katonai m(veletek, a békeml(iveletek, a globdlis terrorszervezetek
mUkodése, illetve a technoldgiailag fejlett orszagok vélasztasai, ezaltal kil- biztonsag- és
védelempolitikajat befolyasold belpolitikai folyamatok.

Szakirodalmi forrasok jelzik, hogy az informacids és kommunikacids technoldgia legujabb
eredményeivel kiegészitett mddszerek segitségével lehetdvé valt célszemélyek, csoportok vagy
egész tarsadalmak célorientalt befolyasolasa. Az ennek céljabol végzett hatékony stratégiai
kommunikacio alapja a miveleti és az informacios kornyezet?® 4tfogd ismerete, amelyhez
részletes, dsszadatforrasu hirszerzési informacidkra van sziikség. A tevékenység elfedése, az
alkalmazott technoldgia kilsé egylttm(ikods (pl. kommunikdcids) cégek szaktudasat és
menedzselését igényelhetik. Ezekben az esetekben gyakran adatbroker vallalatoktdl szikséges
beszerezni a kivant informaciokat, majd azokat mas kilsé, illetve sajat belsé adatforrasokkal
sajatsdgos moddszertan?® alapjan Osszevetve, értékelve-elemezve, az adatmodellezést is
alkalmazva alakithatd ki a célzott mdvelet. Ezekben az esetekben a kbzdsségi média (pl. Twitter,
Facebook) fellletei a befolydsolds, az érdekérvényesités eszkdzeként jelenhetnek meg.

A pszicholdgia a lelki folyamatok megismerésére végzett, mérésekkel foglalkozé terllete
a pszichometria, az okoseszkozok és a kozosségi fellletek lehet8ségeinek kiakndzasaval
hatékonyabb maddszerré valt. A Big Data alapu pszichometria statisztikai modelljeinek

27 \VADASz Pal: A szemantikus keresés mddszerei és alkalmazdsi lehetéségei a védelmi szférdgban, a

kézigazgatdsban, illetve a gazdasdgi életben. (PhD értekezés) Nemzeti K6zszolgalati Egyetem, Budapest, 2018.
102. o.

Informacids kornyezet fébb elemei: a kultlra, a lakossag vélekedése, hiedelmei, a térségbeli f6 trendek,
valamint a meghatarozd szerepl6kkel és a technikai kommunikacids eszkdzokkel kapcsolatos informaciok.

Pl. ,OCEAN” vagy ,6tfaktoros” modell, amelynek alapjat Ernest Tupes és Raymond Christal fejlesztette ki 1961-
ben.
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megalkotdsa a millios nagysagrendd osszehasonlitott adatmennyiségre épilt. A mddszerrel
egyebek mellett az intelligencia foka, vallas, alkohol-, dohany- és droghasznalat, csaladi allapot
is jol felbecsilhetd egy személy esetében, tovabba kovetkeztetések vonhatok le a profilképek
és a kapcsolatok adataibdl, valamint az okostelefonok mozgasérzékelSinek adataibdl pl. az
utazdsi szokdsokra vonatkozdan. Osszességében elmondhatjuk, hogy megfeleld mennyiségl
adattal tobb informacio szerezhetd, mint amennyit az adott személy énmagardl tudni vél.3° Az
eredmények alatdamasztjak Yuval Noah Harari3! évekkel korabbi alldaspontjat arra vonatkozdan,
hogy a mesterséges intelligencia algoritmusai jobban ismerik majd a felhasznaldk szokasait és
vagyait, mint Gnmaguk. A Big Data alapu pszichometria f6 felhasznalasi modja a felhasznaloi
profilok tetsz6leges kategdridk szerinti, minél pontosabb szegmentdldsa, ugyanakkor alkalmas
a célszemélyek manipulalasara is.

Az Ml-rendszerek elterjedése tovabb fokozza a nemzetbiztonsagi szervek kibervédelmi
kihivasat is, és az ilyen technoldgidval tdmogatott kibervédelmi rendszerek hatékonysaga
nagyban meghaladhatja a jelenleg hasznalatban |év6két. A mesterséges intelligencia
segitségével hatékonyabba tehetbek a kartékony kddok szlirésére szolgald rendszerelemek. A
kiberincidensek feltarasa soran az Ml az adatok elemzésének segitségével hatékonyan segiti a
szakemberek munkajat. A karos szoftverek (malware) el6ére meghatarozott (betaplalt) mintai
alapjan a célszoftverek a mar azonositott fenyegetések mellett megtanithatdak az ismeretlen,
ugyanakkor karos kodot hordozd mintdzatok felismerésére. Az MI-t alkalmazdé
viselkedésanalitika a felhasznaldk rendszerhaszndlatat elemezve akkor is felismeri (feltételezi)
a jogosulatlan tevékenységet, ha a tdmadok érvényes azonositékkal rendelkeznek.?? Az MI-t
tartalmazd rendszerek esetében ugyanakkor kilondsen fontos a vele kapcsolatba kerlld
programozoi, Uzemeltetdi és felhasznaldi réteg folyamatos felkészitése a technolégidabdl eredd
sajatossagok megismerésére. Itt van jelentésége az Ugynevezett kiber-kiképzStereknek (cyber
range), ahol az Ml segitségével hatékonyabban szimuldlhatdk a kiberincidensek, illetve a
kibervédelmi eszkozok mikodése, azok hibai, valamint begyakorolhatdk a megfelel6 (hatdsos)
eljarasrendek.

A fenti képességek kialakitdsa soran az Ml-algoritmusok programozasahoz (tanitasahoz)
és mikodtetéséhez nagy mennyiségl, megfelel6en strukturalt adatra van szlikség. Ezt a nagyon
sok adatbdl allé adatbazist vagy adatkészletet az dltalanosan rendelkezésre all6 megszokott
adatbaziskezel§ alkalmazasokkal nehéz rendben tartani, hiszen nagy tomeg(, nagyfoku
valtozatossaggal és komplexitassal jellemezhet6, gyorsan keletkez8 és szignifikansan novekvd
adattomegek jelentek meg, amelynek hasznositasara kevés id6 all rendelkezésre.

30 KosINskl, Michal — STILLWELL, David — GRAEPEL, Thore: Private traits and attributes are predictable from digital

records of human behavior. Proceedings of the National Academy of Sciences of the United States of America
(PNAS), 2013. 4prilis 9. (https://www.pnas.org/content/110/15/5802)

31 HaRrARI, Yuval Noah: 21 lecke a 21. szdzadra. Central Kiaddi Csoport, 2018. 55-60. o.

32 Tvueu, Enn: Aritificial Intelligence in Cyber Defence. A NATO tallini Kibervédelmi Kivaldsagi Kozpontjanak
kiadvanya. 2011. (https://www.ccdcoe.org/uploads/2018/10/ArtificialintelligencelnCyberDefense-Tyugu.pdf)
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A Big Data sajatossagait Doug Laney 2001-es ,3V” modelljének tovabbgondolasaval
érdemes meghatarozni:

— Volume, azaz mennyiség: az adatok mennyisége napjainkban oridsi, és ez
exponencidlisan ng;

— Variety, azaz valtozatossag: rengeteg Uj adatforrds, adattipus és formatum létezik és
szlletik nap mint nap;

— Velocity, azaz sebesség: az adatok gyors keletkezése, valtozasa, dramlasa és
feldolgozasa;

— Veracity, azaz megbizhatdsag: megfelel§ adatmin&ség rendelkezésre allasa esetén
lehet csak min6ségi elemzést végrehajtani az adatokon;

—  Value, azaz érték: az adatok hasznossagat mutatja, amely akar az adatelemzés
eredményét is jelentheti.

Az adatfliggbség megnoveli a manipuldlasbdl és dezinformaciobdl fakadd kockazatot, ugyanis
az adatok kismérték(i megvdltoztatdsa is jelentésen befolydsolhatja az MI altal alkotott
eredmeényt, ami téves kovetkeztetésekre vezethet, torzithatja az elemzéseink eredményét, a
dontésel6készitést.

Az MI tamogatott rendszerek nemzetbiztonsagi szakterlleten torténd felhasznalasanal
és/vagy Uzemeltetésénél kulonos figyelmet kell forditani arra, hogy a technoldgidbdl fakadd
anomalidk még jelen vannak a technoldgia Ujszerlisége miatt. Tekintettel az estlegesen
el6forduld6  nehezen  felmérhet§ hibdak —  Mil-rendszerek  dontési  folyamatai
visszakdvethetGségének kérdései — potencialis kdvetkezményeire, az alkalmazasba vételik kis
|épésekben, jol kordlhatarolt terilleten, kisérleti fazisokat kdvetéen célszer(i. Az ilyen
technoldgiat tartalmazé rendszerek varatlan és tomeges 6sszeomlasa (flash crash) rendkivil
sulyos kdvetkezményeket okozhat egy kordbban mas mdédon, jol felépitett, stabil mkddési
kdrnyezet esetében is. Fontos még egy biztonsagi szempontra kilondsképp felhivni a figyelmet,
ez pedig az Ml-rendszerek kiberhirszerzés altal, vagy mas maddszerrel torténd megszerzése
révén torténd adatszivargds problematikdja. Ugyanis a felépitett rendszerbdél rendkivil
részletes informacio nyerhet§ ki az adott szervezetrdl, illetve annak tevékenységérél.

2.3. Adathalmazok és a kriptogrdfia jelentésége

Az adataink illetéktelen megismerése elleni védelem egyik eszkdze a titkositas, ami matematikai
modszerekkel védi az érzékeny elektronikus informaciokat, beleértve az altalunk bongészett
biztonsdgos webhelyeket, és az altalunk kildott e-maileket, az adatkommunikaciénkat is. A
széles kdrben hasznalt nyilvanos kulcsu titkositasi rendszerek — amelyek olyan matematikai
megoldasokra tamaszkodnak, amelyeket még a leggyorsabb hagyomdanyos szamitogépek is
megoldhatatlannak taldlnak — biztositjdk, hogy a védend6 webhelyek és Uzenetek
hozzaférhetetlenek maradjanak a nemkivanatos harmadik fél szamara.

33 COSO IT: Explanation of 3V's Model of Big data Given by Doug Laney. (https://www.cosoit.com/explanation-
of-3v-model-of-big-data; SHERIFF, Shanawat: Understanding The 5Vs of Big data;
https://acuvate.com/blog/understanding-the-5vs-of-big-data/)
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Ugyanakkor a technoldgia fejlédése ravilagitott, hogy az adataink védelme (fdjlok,
adatfolyam) sordn azt is szem el6tt kell tartani, hogy adataink a (kiemelten a fajljaink) a jovében
is védetten maradjanak. Ezért a tarolt és partnereinkkel megosztott adatok vonatkozasaban
ismerettel kell rendelkezniink arra vonatkozdan, hogy az egyes fajljaink titkositdsa soran
hasznalt eljardasok egy ellenérdekelt félnél hasznalatba vehet6 technoldgiai hattér mellett
védettnek tekinthet&ek-e, vagy fenndll a veszélye, hogy ezen adatok beldthatd idén belll
megismerhet6vé valnak.

A kriptografia sz0 eredete a gorog elrejtés és irds szavakbdl ered, az informacid
tovabbitasanak és taroldsanak folyamata olyan maddon, hogy ne tudjon hozzaférni egy
ellenérdekelt harmadik fél. Mindkét folyamatban jelentdséget kap a kibertér, nemcsak mint
kommunikacios kozeg, hanem mint az Ml-vel tdmogatott nagy adatfeldolgozas modszertana és
azok hatdsai a tevékenységre.

A hagyomanyos kriptografia kulcsokat el6allitd matematikai technikdk segitségével
titkositja és visszafejti az adatokat. Ezeket az algoritmusokat Ugy tervezték, hogy a kulcs
ismeretének hidnyaban ne legyen megismerhetd az informacidtartalom, igy a titkositott adatok
informacidtartalmahoz az illetéktelen hozzaférés megnehezil. Mindazondltal, ahogy a
szamitogépek egyre erdsebbek, a hagyomanyos titkositas egyre sebezhet6bbé valik a brute
force tamadasokkal szemben, amelyek magukban foglaljdk az Osszes lehetséges
kulcskombindcio kiértékelését, amig meg nem talaljak a megfelel6t.

A kvantumkriptografia ezzel szemben a kvantumfizikai elveket alkalmazza feltdrhetetlen
kulcsok létrehozasdra. A kvantumkriptografia fotonok3* segitségével tovébbitja az
informaciokat, és ezeknek a részecskéknek a kvantumtermészete biztositja, hogy minden, az
atvitel lehallgatasara tett kisérletet észleljen. Ennek eredményeként a kvantumkriptografia
lényegében feltorhetetlen biztonsdgot nyujt, mivel az Ulzenet elfogdsara tett kisérletek
elkertlhetetlenll megzavarjdk a fotonokat, és figyelmeztetik a cimzettet egy lehallgatd
jelenlétére. Osszefoglalva, a hagyomdnyos titkositds matematikai megkozelitéseket alkalmaz a
kulcsok generaldsara és az adatok védelmére, mig a kvantumkriptografia a kvantumfizikai
elveket alkalmazva dllitja el6 ezeket. Mig az el6z6re csak algoritmikus védelem Al
rendelkezésre, az utdbbinal fizikai elvek adjak az adatok biztonsagat és sérthetetlenségét.

2.4. Az adatok illetéktelen megismerésének kezelése magas
kvantumvédelemmel, a kvantum-reziliencia kialakitdsa

Bar a kvantumkriptografia még gyerekcipében jar, a benne rejlé lehetéségek odridsiak. Az
elérejelzések szerint a jov6ben szamos alkalmazasban fogjdk haszndlni, beleértve egyebek
mellett a haldzatbiztonsagi, banki és katonai alkalmazasokat. Egyik legjelent&sebb elénye, hogy
ellendll a feltorésnek és a lehallgatdsnak. Ennek eredményeként a kvantumkriptografia
varhatodan fontos szerepet fog jatszani a kiberbiztonsag jovéjében. Arra lehet szamitani, hogy

3 A fotonok polarizacidjaval megvaldsitott kulcscserérdl MAVROEIDIS — VISHI — ZYCH — J@SANG: The Impact of
Quantum Computing on Present Cryptography cim( irdsaban olvashatunk. International Journal of Advanced
Computer Science and Applications, 2018/3. 7. o. (https://arxiv.org/pdf/1804.00200.pdf)
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egyre tobben ismerik fel elényeit, ugyanakkor szamos kihivassal kell foglalkozni, miel6tt széles
korben alkalmazhatd lenne.®> (A US National Institute of Standards and Technology (NIST)
bejelentette, hogy egy Uj posztkvantum kriptografiai szabvany valtja fel a jelenlegi nyilvanos
kulcsu titkositast. A CISA és a NIST nyomatékosan javasolja, hogy a szervezetek mar most
kezdjék el az atéllasra valo felkészilést a Post-Quantum Cryptography Roadmap kovetésével.2°)
A kihivasok egyike annak biztositdsa, hogy a kvantumkulcs szétosztds (QDK??), protokollok
nagy tavolsagokban is haszndlhatdak legyenek. Jelenleg ezeknek a protokolloknak a
hatotdvolsaga korlatozott a szolgaltatds romldasa miatt. Ugyanakkor a miuholdalapu
kommunikacid vagy a kvantumatjatszok hasznalata megoldhatja ezt a problémat a jovében. Egy
tovabbi nagyon szikséges fejlesztés az egyfoton detektorok teljesitmény-megbizhatdsaganak
javitdsa QKD-ban, ami a jovében is folyamatos kutatasi terilet lesz. Az érzékenység javitasa vagy
a zajszint csokkentése is nagyban hozzajarulhat a technoldgia hatékonyabba tételéhez a
jovében. Tovabba a hibajavitas javitdsa és az oldalsé csatornds tamaddasok megel§zése is olyan
fejlesztések, amelyeket a jov8ben a Quantum kriptogréfidban latni fogunk.?®
Egy megfelel6en felépitett kvantumszamitégép mas technoldgian alapul, mint a mai
hagyomanyos szamitdgépek, gyorsan megoldhatja a titkositdssal Osszefliiggd matematikai
problémakat, feltorve a titkositasi rendszereket. A tuddsok véleménye eltérd, hogy mennyi id§
mulva jelenhetnek meg ezek kvantumszamitdgépek. A tuddsok egy része hisz évvel késGbbre
prognosztizalja, masik részik véleménye szerint ez néhany év mulva is bekdvetkezhet. Mivel az
elmult évben némi elGrelépés tortént a kvantumszamitds terén, érdemes attekinteni az alabbi
abrat.

%5 post-Quantum Cryptography — Integration study. (https://www.enisa.europa.eu/publications/post-quantum-

cryptography-integration-study)

NIST Announces First Four Quantum-Resistant Cryptographic Algorithms. (https://www.nist.gov/news-
events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms);

Prepare for a New Cryptographic Standard to Protect Against Future Quantum-Based Threats.
(https://www.cisa.gov/news-events/alerts/2022/07/05/prepare-new-cryptographic-standard-protect-
against-future-quantum-based-threats)

QDK: Quantum Key Distribution. Egy biztonsdgos kommunikdciés moddszer a titkositasi kulcsok cseréjére,
amelyek csak megosztott felek kozott ismertek. A kvantumfizikdban fellelhetd tulajdonsagokat haszndlja fel a
kriptografiai  kulcsok  bizonyithaté  és  biztonsagot garantdlé mddon  torténd  cseréjére.
(https://www.techtarget.com/searchsecurity/definition/quantum-key-distribution-QKD)

IMAM, Sonia: Exploring the revolutionizing world of quantum cryptography. 2023. 04. 12. Purevpn,
(https://www.purevpn.com/blog/quantum-cryptography/)
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3. dbra: A kvantumszdmitdstechnika helyzete 2022-ben®

Magyardzat: A qubit az adatok alapegysége a kvantumszamitégépben, kapu pedig egy
qubitre alkalmazott mdvelet. Ahhoz, hogy a kvantumszamitégépek hasznosak legyenek, tobb
qubitre van szikséglink, de sziikséglnk van jobb fizikai és azok 6sszekapcsolasabdl szarmazé
logikai qubitekre is. Egy RSA-2048% feltoréséhez tobb mint 2,1 millidrd kapura lenne szikség
egymas utan. Mindehhez a Moore-tdrvény*! szerinti skaldzadsra van szikségink, hogy a
kvantumszamitogépek valaha is hasznosak legyenek.

A diagram kék tartomanya az, ahol a fizikai qubitek elég jok ahhoz, hogy logikai qubiteket
képezzenek egy fellleti kddban. A diagram sarga csikos régidja az, ahol nem tudjuk az dsszes
fizikai qubitet szimuldlni, de olyan kevés a logikai (hibajavitott) qubit, hogy klasszikusan
barmilyen hibajavitott algoritmust szimuldlhatunk. A piros vonalak a Shor-algoritmus minimalis
kovetelményeit mutatjak a kilonbdz8 méret(i RSA-kulcsok feltoréséhez. A zold csikos régio azt
mutatja, hogy hol tudunk kvantumszamitogépekkel megoldani néhany kémiai problémat
anélkil, hogy teljes hibajavitasra lenne szikség. (Ugyanakkor a z6ld pontok bizonyos specifikus
problémak eréforrdsainak szamitanak.) A zold csikos régidn kivil és a z6ld vonaltdl balra egy
olyan régiét jeldl, ahol nem tudunk olyan kvantum algoritmust futtatni, amely feldlmdlja a
klasszikus szamitégépeket. Azonban Uj algoritmusokat fedezhetliink fel, amelyek
kvantumszamitégépen futhatnak ebben a régidban.

39 Samuel Jaques az oxfordi egyetem munkatarsa rendszeresen értékeli a kvantumszamitastechnika helyzetét,

legutébbi megallapitdsai elérhet6ek a https://sam-jaques.appspot.com/quantum_landscape_2022 oldalon.
40 RSA: Rivest-Shamir-Adleman algoritmus

41 El8rejelzése a tranzisztorszdm ndvekedésére vonatkozik. Lasd: Encyclopaedia Britannica: Moore’s Law.
(https://www .britannica.com/technology/Moores-law)
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Tudomanyos szempontbdl ezeknek a szamitogépeknek hatalmas szerepe lesz majd, mert
az eddig megvalaszolhatatlan, nagy szamitasigény( kérdésekre valaszt adhatnak.
Nemzetbiztonsagi szempontbdl is kiemelt jelentéséget kell, hogy tulajdonitsunk ezen
technoldgiai vivmanynak. A szakért6k elemzése ravilagit, hogy a kvantumszamitégépek
szélesebb publikum altali elérése kapcsan konnyen feltorhetévé vdlnak a jelenleg védettnek
tartott rendszerek.

Ezen tulmenden legaldbb akkora veszélyt jelent, hogy a védett informaciok titkositasanak
feltorésén keresztil lehet6séget biztosit az ellenérdekelt felek szamara az informacidtartalom
megismerésére.*> Tovabbi veszélyt jelent, ha ezen informdcidkat kozzéteszik a teljes
internetkdzdsség szamara. A kiberb(indzdi kordk szamara értékes zsaroldsi alapot képezhet az
ilyen tipusu informaciok birtoklasa, tovabba a versengd titkosszolgalatoknak is hasznos
adatokat, értékelt informacidkat hordozhat pl. személyre, csoportra, kormanyzati szereplére,
vagy akar technoldgiara vonatkozéan. A fentiek alapjan elmondhatd, hogy emelkedik az
ugynevezett HNDL (Harvest Now, Decrypt Later) -tdmaddsok kockazata.*?

A kvantumszamitadstechnika fejl6dése szamos jelenleg hasznalatban |évé kriptografiai
algoritmust veszélyeztethet a vilagon. Ezeket az algoritmusokat szélesebb kérben hasznaljak a
digitdlis informaciok védelmére, azonban a hatékony védelemik érdekében kvantum-
rezisztens valtozatokra torténd lecserélésik a jov8ben elengedhetetlen. Azoknak a
szoftvercsalddoknak, amelyek fejlesztése évekig tartott, de a védelmi algoritmusai mar nem
elégségesek, azoknak a lecserélése az eddigi koltségek és a hosszu atfejlesztési iddszak
figyelembevétele mellett nem lehet opcid, ezért azok kvantumszamitogép-alapu tamaddasok
elleni védelmét szilkséges kialakitani. A kvantum-rezisztens cryptography** célja az, hogy olyan
titkositasi rendszert épitsenek ki, ami védettséget nyujt mind a klasszikus vagy kvantum
szamitdogépek szamitdsi képessége mellett, tovabba egyitt tud m(kodni a meglévd
kommunikacios protokollokkal és a meglévé haldzatokon hasznalhatd. Egyre inkabb fontossa
valik a posztkvantum algoritmusokra valé attérés, illetve a kriptokozosségek orientdlasa* az
atallasra.

,Mivel a kvantumszamitogépek technoldgiai valdsagga valhatnak, ezért fontos
tanulmanyozni a kvantumszamitogéphez hozzaféréssel rendelkezd ellenfelekkel szemben
alkalmazott kriptografiai sémakat. Az ilyen sémak tanulmanyozdsat gyakran post-quantum
kriptografianak nevezik. A technoldgia iranti igény abbdl addédik, hogy szamos népszer(
titkositdsi és alairdsi séma (ECC és RSA alapu séma) feltdrhetd a Shor-algoritmus segitségével a
jelenleg mkodsd kvantumszamitégépek alkalmazdsaval. Léteznek példdk olyan sémakra,

42 FElBirds lett a poszt-kvantumtitkositds. (https://biztonsagportal.hu/eloiras-lett-a-poszt-kvantumtitkositas.html)

SPARKES, Matthew: Spies may be storing data to decrypt with a future quantum computer. 2021. 10. 12.
(https://www.newscientist.com/article/2293341-spies-may-be-storing-data-to-decrypt-with-a-future-
gquantum-computer/)

4 Poszt kvantum titkositas (amit kvantum-rezisztens titkositasnak is neveznek)

4 Alapvet6 dokumentuma: Migration to Post-Quantum Cryptography: Preparation for Considering the
Implementation and Adoption of Quantum Safe Cryptography. NIST special publication 1800-38A,
https://www.nccoe.nist.gov/crypto-agility-considerations-migrating-post-quantum-cryptographic-algorithms
(Letoltés ideje: 2023.07.27.)
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amelyek a mai ismereteink szerint biztonsagosak a kvantumellenfelekkel szemben, a McEliece
és a racs alapu sémdk, valamint a legtébb szimmetrikus kulcst algoritmus.”4

Algorithm Type Task Usage in quantum
world

AES symmetric key encryption longer key size is
needed

SHA-2, SHA-3 - hash function Longer fingerprint
size is needed

RSA public key digital signature Insecure

key exchange

ECDSA public key digital signature Insecure

ECDH key exchange

(Elliptic curve)

DSA public key digital signature Insecure

(Finite fields)

4. dbra: Kvantum-biztonsdgos és kvantum-tért kripto algoritmusok®’

Szakértdk folyamatosan kutatjak azt, hogy a meglévé kriptografiai technikdkat hogyan kell
modositani  annak érdekében, hogy képesek legyenek megbirkdzni a jovébeli
kvantumellenfelekkel. Tekintettel arra, hogy a jov6ben adataink a kvantumtdmaddasokkal
valdszinlleg sebezhetdk lehetnek, az NSA bejelentette, hogy attér a kvantumrezisztens
algoritmusokra.*® Ajanlasai alapjan minden szervezetnek fontoldra kellene vennie, hogy a
hagyomanyos eljarasok esetén az aszimmetrikus kulcshosszok hosszanak névelése védelmet
nyujthat a hibajavitott kvantumszamitogépek korai verzioi ellen, ugyanis ezeknek a kulcsoknak
a feltoréséhez sokkal tobb qubitre van szikség. Ahol lehetséges, torekedni kell a szimmetrikus
kriptografia haszndlatara. Rendelkezésre allnak nyilt webkornyezetben olyan kriptografiai
szoftverkdnyvtarak®®, amelyek segitik a felhasznaldst és telepitést.

A téma fontossagdt mutatja az is, hogy a NIST CSRC (Computer Security Resource Center)
mar 2016 Ota foglalkozik a kérdéssel.”® Az els§ id6szakban sokan nem tulajdonitottak nagy
jelent6séget a témanak, inkdbb a tudomanyos kozegre biztdk annak a kezelését és kutatasat.
Az MI tamogatott rendszerek napi életbe torténd felhasznalatanak fejlédési Gteme ravilagitott
arra, hogy egyes technoldgidk fejlédési sebessége kdzpontilag, kormanyzati szinten kdzvetlendl
nem befolydsolhatd, de alkalmazasara szabdlyozott keretek alakithatok ki. Ez az analdgia a

4 BERNSTEIN, Daniel J.: Introduction to post-quantum cryptography. Department of Computer Science, University

of lllinois at Chicago, 2009.
(http://www.pgcrypto.org/www.springer.com/cda/content/document/cda_downloaddocument/978354088
7010-c1.pdf)

Kvantum-biztonsadgos és kvantum-tort kripto algoritmusok tanulmany alapjan oOsszeallitott abra. Forras:
Quantum-Safe Cryptography. (https://cryptobook.nakov.com/quantum-safe-cryptography)

NSA Suite B Cryptography. Archived from the original on 1 January 2016. Retrieved 29 December 2015.
(https://web.archive.org/web/20160101091229/https:/www.nsa.gov/ia/programs/suiteb_cryptography/)
IANIX: PQCrypto Usage & Deployment. Updated: 2023. 06. 26. (https://ianix.com/pqgcrypto/pgcrypto-
deployment.html)

National Cybersecurity Center of Excellence: Conference 2016 Cybersecurity Brainstorm. 2016. 09. 12.
(https://www.nccoe.nist.gov/get-involved/attend-events/2016-cybersecurity-brainstorm)
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kvantumszamitogépekre szintén alkalmazhatd. Ez azonban nem tudja a hasznalatba vételt,
illetve elterjedés gatjat allni, ugyanakkor jelent8s mértékben lelassithatja azt. Mindezzel
lehet&séget teremt arra, hogy a tarsadalmi reziliencia az elvart szintet elérje.

2022 juliusaban az USA-ban mikddd National Cybersecurity Center of Excellence
tesztelést kovetSen kivalasztotta azokat a titkositdsi algoritmusokat, amelyek a jovében
felépitésik miatt ellendlldak lehetnek egy kvantumszamitégép jovébeli tamadasaval szemben.
A kivalasztott négy titkositasi algoritmus (Ccrystals-Kyber, Crystalls-Dilithium, Falcon és
Sphincs+°1?) a kovetkez8 években hivatalosan is a NIST posztkvantum kriptografiai
szabvanyanak részévé vallhat. Fontos ez azért is, mert a mindennapos hasznalatban |évé
digitalis rendszerek (pl. email-szoftverek, banki szolgaltatasok) védelme,
mukodésfolytonossaguk fenntartdsa elemi érdek. Fenti algoritmusokat két tipikusan titkositast
haszndld feladatra tervezték: egyrészt altalanos titkositasra, amely a nyilvdnos haldzaton
keresztll kildott informacidk védelmére szolgal; masrészt a személyazonossag hitelesitéshez
haszndlt digitalis aldirasok védelmére. Kifejlesztésik fontos ismérve, hogy tobb orszag és
szamos intézmény szakértdi hoztak létre.

A magyar kormanyzat is felismerte a szabdlyozds fontossagat. A jogalkotd a 2013. évi L.
torvény moédositasaval elGirja, hogy a hatalya ala tartozo elektronikus informacios rendszerek
teljes életciklusaban meg kell valdsitani és biztositani kell a poszt-kvantum titkositdsi
alkalmazdassal torténd zart, teljes kord, folytonos és kockazatokkal ardnyos védelmét.>® A
kormanyzat részérdl torténd hatékony ellentevékenységek kereteinek alakitdsahoz és idészaki
aktualizalasahoz sok hasznos informacidval szolgalhatnak a nemzetbiztonsagi szolgalatok.

2.5. A kibertér, mint az informdcidszerzési agak formald tényezdje

A digitalis figgés kialakuldasanak egyik legjobb torténelmi példdja, a geopolitikai kiizdelmek
egyik legaktualisabb helyszine, a kibertér. Az elnevezés mogott tdobb tudomanyagi érintettség
is megjelenik, és kimondottan multidiszciplinaris fogalommal allunk szemben. A témakor
tudomanyelméleti feltérképezését Kelemen Roland kell§ alapossaggal megtette ,A kibertér
jellemz8inek biztonsag kdzpontu vizsgalata”>* cim(i irdsaban. Hosszas tudomanyelméleti, jogi
fejtegetés helyett egyetértiink azzal, hogy a kibertér kilonb6z6 kommunikacios rendszerek
onalld belsé tereibdl épll fel, amelyek tovabbi téregységekre bonthatok. ,A kibertér igy az
informdaciok és a kommunikdcio dramldsdnak egyfajta koncepciondlis tereként jellemezhetd,

5L NIST:  NIST  Announces  First  Four  Quantum-Resistant  Cryptographic — Algorithms. — 2022.

(https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-

cryptographic-algorithms)

Strukturdlt rdcsokon és hash fluggvényeken alapuld algoritmusok.

Magyar Kézlény 2021. évi 231. szam. 2021. 12. 17

https://magyarkozlony.hu/dokumentumok/c7e1e8606dd1361a72d77734515809ee71c76f6e/megtekintes

54 KELEMEN Roland: A kibertér jellemz&inek biztonsag kdzpontu vizsgélata. Jog-Allam-Politika, 2023/1. 75-90. o.
(http://real.mtak.hu/165609/1/JAP_2023 01_KELEMEN_ROLAND.pdf)
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amely a digitdlis vildg hardver eszkézei, a szamitdgépek szoftverei, a telekommunikdcids

e rey

A folyamatosan b@vilé kibertér és a kibertérben nyujtott szolgaltatasok kore, annak egyes
szerepl8i kozvetlen hatadssal vannak az egyén éntudatara, gondolkoddsara, a kdzosségre, illetve
annak tarsadalmi helyzetére, szerepére. Ahogy Manuel Castells spanyol szociolégus irja — a
haldzathoz tartozas a létezés fokmérsjévé valt,>® ahol a , hdldzati tdrsadalom testetlenné teszi
a hdlézati viszonyokat”.>’ A kibertérben az emberek informaciokat osztanak meg, Uzleti
tevékenységet folytatnak, szérakoznak és a mindennapi életiiket is megélik, amelynek soran
elektronikus eszk6zokon, haldzatokon és szamitégépeken keresztil kommunikalnak, tavolrdl
(személyes jelenlét nélkll) kapcsolddnak egymashoz. Az altaluk hasznalt virtualis terek
lehet8séget kinadlnak az adatok tdroldsara, feldolgozdsara és megosztdsara, az elektronikus
kereskedelemre, a kozosségi média hasznalatara és sok egyéb tevékenységre. Ezekbe a
folyamatokba kapcsolddhatnak be a nemzetbiztonsagi szolgalatok kilonféle céljaik mentén, az
egyes informadcidszerzési agak sajatsagos kifejlesztett eszkdzrendszerei, és az azokat kilonféle
modszertani elvek alapjan mdkodtets személyek.

2.5.1. Nyilvanosan elérhetd informdciok

Manapsag egyre tobb kormanyzati szerepld, vallalat és egyén csatlakozik az internethez,
hasznalja annak szolgaltatdsait, egyuttal telekommunikdciés és informatikai eszkdzokon
keresztll sajat tevékenységét kitikrozi a digitalis térbe. Ezek az adatok nyilvanosan elérhetd
informaciokka®® valnak, és kilonféle kapcsolatokat alkotnak egymassal. Valdjaban a nyilvanos
forrasu informacié elnevezés egy gydjtéfogalom, amely a kulonbdz8 nyilvanos forrdasokban
taldlhaté adatok korét fedi le. Forrasai a teljesség igénye nélkil:>® blogok, digitalis Ujsagok,
sajtotajékoztatok, tudomanyos publikaciok, ipari értékelések, szabadalmak, m(iszaki adatok
(stb.).

Valdjaban a PAIl tevékenység szolgaltatja a nyilt forrasu hirszerzés alapanyagait, amelyek
szamos hirszerzési termék dsszedllitdsanak alapjat képezhetik a nemzetbiztonsagi tevékenység
soran. A kibertérben szamos fenyegetést hordozo entitds — kiberblndz6k, szervezett b(intz6
csoport, terroristasejt — megjelenik és kommunikal, haszndlja a digitdlis teret a
nemzetbiztonsagot veszélyeztetd kommunikaciora, tervezésre és cselekvésre.

A digitalis vildgban az informaciofelhasznald kormanyzati szervek, koztik a
nemzetbiztonsagi szolgalatok tevékenységéhez fontosnak itélt adat bizonyos része valamilyen
formdban vagy Osszefliggésben megtaldlhatd. Ezek képezhetik a késébb maddszeresen

55 JakoBl Akos — LENGYEL Baldzs: Egy online kdzdsségi halo offline foldrajza, avagy a tavolsag és a méret szerepének

magyar empiridi. Tér, 2014/1. 43. o.

PINTER Rébert: Uton az informdcids tarsadalom megismerése felé. In: PINTER Rébert (szerk.): Az informdcids
tdrsadalom — Az elmélettél a politikai gyakorlatig. Budapest, Gondolat-Uj Mandatum, 2007. 25. o.

CASTELLS, Manuel: Az évezred vége — Az informdcio kora: Gazdasdg, tdrsadalom és kultura Ill. kétet. Budapest,
Gondolat Kiadd, 2007. 433. o.

Publically Available Information

Babelstreet: Publicly Available Information Explained. (https://www.babelstreet.com/blog/pai-explained)
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kialakitott tudasuk 6sszetevdit. A PAl-adatok felhasznalasanak hatékonysaga ugyanakkor abban
az esetben maximalizalhatd, ha azokat a hirszerzési dgak tevékenységének tdmogatasara, illetve
az altaluk szerzett informacio kiegészitésére (pl. kontextusba helyezésére) hasznaljak fel.®°

2.5.2. Nyilt forrdésu hirszerzés (OSINT®?)

Az OSINT a 21. szdzadra a nemzetbiztonsagi tevékenység meghatdrozd modszerévé valt, tobb
terlleten is jelent8s segitséget ad a nemzetbiztonsagi szervezeteknek feladataik eredményes
végrehajtasahoz.%? A hirszerz8, felderit6 szervezetek szamara az OSINT tulajdonképpen egy
adatszerzd ,szervezet” olyan tdvoli térségek esetében, ahol nem rendelkeznek egyéb
képességgel, és amely azonnal és lényegében kockdzatok nélkil képes az
informacidgydjtésre .53

Az OSINT legegyszerlbb megfogalmazasaban ,hirszerzés a nyilvdnossdg szdmdra
elérhetd forrdsbdl”®, irja Polmar és Alen 1997-ben megjelent kényvében. Vida Csaba (2013)
tanulmanya alapjan : ,Az OSINT-tevékenység: az éndlld nyilt adatszerzé tevékenység valamely
személy vagy szervezet dltal kézzétett, nyilvdnosan, legdlis eszkézokkel megszerezhetd vagy
korldtozott kérben terjesztett, de nem mindsitett adatoknak a hirszerzési igények kielégitésére,
specidlis modszertan alapjdn térténd felkutatdsdt, gydjtését, szelektdldsdt, értékelését és
felhaszndldsdat jelenti”. Osszességében elmondhatd, hogy a szakirodalmakban szamos
meghatdrozassal taldlkozhatunk, gyakran valtozd fogalmi &sszetevékkel. Ezekre jelenlegi
tanulmanyunkban nem térlnk ki, az azonban fontos szadmunkra, hogy az OSINT tevékenység
egyik megjelenési terepe a kibertérhez és annak szerepl&ihez kotédik. A kibertérhez kotédés
okan érdemes megemliteni, hogy az OSINT mint legalis passziv modszer és a hacking, mint
illegalis aktiv tevékenység kozott is 0sszemosddnak idénként a hatarvonalak. Ugyanis tobb az
OSINT tevékenységhez kot6dé nyilt forrasu eszkodz (pl. Google-dorking vagy a Shodan) alkalmas
sebezhet8ségek feltarasara, majd ennek felhasznalasaval illegalis adatszerzésre.

Az OSINT jelent6ségének tovabbi novekedését nagyban segitheti a technoldgia (Ml
képességek) fejlédése, amellyel az OSINT tobb részfeladata (keresés, elemzés, értékelés)
automatizalhatéva tehetd. Az OSINT-tevékenység egyik legf6bb terllete a kozOsségi terek,
példaul a Facebook, LinkedIn, Instagram, szamtalan blog, férum, csevegéfelilet (stb.) figyelése
és vizsgdlata. Az OSINT keresési eszkdztara igen gyorsan valtozik. Erre a célra kifejlesztett
keres6k segitségével nemcsak naprakész adatokhoz juthatunk, hanem azokat feldolgozva
rejtett Osszefliggéseket is feltarhatunk. A kozdsségi média keresdalkalmazasokkal torténd
figyelése altalaban ugy torténik, hogy egy vagy néhany paraméter ismeretében taldljuk meg a

0 ERrpEsz Viktor: A mesterséges intelligencia felhaszndldsi lehetéségei a korszer(i nemzetbiztonsdgi szolgdlatok

tevékenységében. (PhD értekezés) Budapest, Nemzeti Kozszolgélati Egyetem, 2022. 108-109. o.

Open Source Intelligence

Mezel Jozsef: A szervezetrendszerek médositasa, strukturalis valaszok. In: DoBAK Imre (szerk.): Nemzetbiztonsdg
a 21. szdzad elején. Budapest, 2022. 95. o.

KENEDLI Tamas: A nyilt forrasu informacidszerzés (OSINT). In: Dobak Imre (szerk.): A nemzetbiztonsdg dltaldnos
elmélete. Budapest, Nemzeti Kozszolgalati Egyetem, 2014. 170. o.

POLMAR, Norman — ALLEN, B. Thomas: Spy Book: The encyclopedia of Espionage. London, Greenhill Books
(Random House), 1997. 414. o.
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tobbi relevans adatot. Adat-, illetve szovegbdnyasz eszkdzokkel ezekbdl — akar rejtett —
Osszefliggéseket tarhatunk fel, és elérejelzéseket készithetiink.®®

A tovabbiakban vegyilnk sorra néhany példat az OSINT-tevékenység tamogatdsara. Az
amerikai védelmi szféra nyilt forrasu tartalomszolgdltatéja a minneapolisi East View
Information Services. Egyik termékik a Kinai Nemzeti Tudds Infrastruktira (CNKI®®) licenszelt
véltozata, ami a legnagyobb kinai akadémiai adatbézis. Evente tdbb mint 5000 kutatds-
fejlesztési és innovacios tudomanyos folydiratban 1,1 millié kutatd mintegy hatmillié
tudomanyos publikdciét tesz kozzé. F6 elénye a cikkek, a kutatok és az intézmények
kontextusanak, egymas kozotti kapcsolatanak feltérképezhetdségében all. Az East View tovabbi
nyilt adatbazisokat is szolgaltat az amerikai védelmi szféra részére (GEOINT adatbazissal is
rendelkezik). A véllalat globalis sajtéarchivumaban tébb mint nyolcvan orszag 30 nyelvén az
1700-as évek 6ta irddott, tobb mint 30 millié oldalnyi jogvédett, keresheté sajtdanyag érhetd
el. Az East View a kinai mellett az orosz nyelv( publikdcidk terén is fontos szerepl6ként
aposztrofdlja magat.

Az East View-val és tovabbi 17 tartalomszolgdltatoval all szerz6désben a washingtoni
Georgetown Egyetem kialakuldban |évé technoldgidkkal és azok biztonsagi vonatkozasaival
foglalkozd kutatokdzpontja (CSET®’). A szolgdltatok dsszesen 28 terabdjt szdveges adatot
biztositanak, ami mintegy 14 milliard oldalnak felel meg. A 215 millié szévegcorpus tobbségét
elsésorban angol, kinai és orosz nyelvl tudomanyos publikdcidé; tobb mint 6tmillid szervezeti
abra, [...] illetve sajtdadatbazisok és lzleti hirszerzési informaciok teszik ki. A jol strukturalt,
megbizhatd és kifinomult mddszerekkel elemzett nagy adat alapjan, jol megalapozott, mély
elemzéseket és értékeléseket képesek késziteni szervezetekrdl és személyekrdl.58

Ugyancsak hatékony eszkdz az Airbus OSINT-platformja, ami az internet keresémotorok
altal elérhet6 teriletérdl (surface web), a deep webrdl és a dark webrél is képes nagy
mennyiségd, strukturalatlan informacié automatikus, felhd alapu gydjtésére, kinyerésére és
elemzés-értékelésére. Az informadcidé keresését egyebek mellett filterek alkalmazasaval,
szemantikus kereséssel valdsitja meg. A folyamat soran az Ml-algoritmus értelmezi a kérdést,
és ennek alapjan gyd(jti 6ssze a taldlatokat. Funkcidi kozott megtalalhatd az entitaskinyerés
(személy, hely, szervezet, esemény, felszerelés), a szemantikai elemzés, az automatikus
forditds, a beszéd szoveggé alakitdsa, a keresés video- és audiofdjlokban, karakterek
felismerése képeken és videdkban, valamint a beszél§ azonositasa.

Végezetll érdemes még megemliteni BAE Systems plc®® cégcsoporton beltl a BAE
Systems IntelligenceReveal Search & Analysis module nevd, felhé alapu a hirszerzd
tevékenységet tdmogatd OSINT rendszerét, amely rugalmas modulkialakitasokkal rendelkezik.

5 VADASz: i. m. 70. o.

% China National Knowledge Infrastructure

Center for Security and Emerging Technology

% MuRDICK, Dewey: CSET's Data Science Efforts and Open Source Analysis on China's Emerging Technologies. A
CSET adattudomanyi igazgatojanak el6addsa az IDGA Intelligence Analytics Summit rendezvényén, 2020.
oktéber 30.

8 BAE Systems. (https://www.baesystems.com/en/digital/solutions/by-business-objective/building-a-unified-
intelligence-picture-from-communications-data-and-beyond)
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Alkalmas nem  rendszerezett adatok  kezelésére, kommunikacid  elemzésére,
tuddsmenedzsment tamogatdsra, biztonsdgos bongészésre, adatbazisok importaldsara.
Mindezeken felUl lehetdséget teremt entitdskinyerésre, témakorok elemzésére és
hangulatelemzésre. A rendszer a Twitteren, a Facebookon, a Google+-on és a YouTube
kommentekben megjelent informdcidk, valamint az RSS-hircsatorndkra feltoltott cikkek
monitorozasara ugyancsak képes.

2.5.3. A kézésséqi hdlézatokbdl térténd informdciészerzés (SOCMINT??)

Az el6z6 témakorben ismertetett OSINT tevékenység keretében bemutatott rendszerek
altaldban rendelkeznek SOCMINT képességekkel (6nallo vagy integrdlt formaban). A nyilt
forrasbol torténd informaciogydjtésen belll mintegy részterilet jelenik meg a kdzosségi média
oldalairdl torténd informacidgyjtés. Erdész Viktor megfogalmazasa szerint ,,a SOCMINT, az
OSINT [...] tertiletei és a CYBINT kézott féluton helyezkedik el abban a tekintetben, hogy a
nyilvdnosan megosztott informdciok megszerzésére szakosodik ugyan, de a feddprofilok
haszndlatdval megtéveszti a kébzésségimédia-vallalatokat, valamint a célszemélyeket és
csoportokat”.”t Az el6z8 rendszerszint(i pozicionalds és mellette a tényleges tevékenység
leirdsara Teodor Tropotei és loan Deac mivében kaphatunk valaszt, amely szerint ,,a SOCMINT
a kozosségi oldalakon 1év6 online adatok azonositasaval, gyUjtésével, 6sszeallitasaval,
hitelesitésével, ellendrzésével és elemzésével foglalkozik, amely sordn beavatkozé és nem
beavatkozé mddszereket alkalmaz.””?

A SOCMINT célterlleteként megjelend internetes kodzosségi média egyre novekvd
szerepet tolt be a vildg szinte valamennyi orszdganak tarsadalmi, gazdasagi és politikai
életében, folyamatosan formadlja, atalakitia a tarsadalom rétegeiben megjelend
kommunikaciét. Az online kdzosségi halézatban altalaban olyan csoportosuldsok lathatok,
amelyek tagjai kozos érdekl6dési kor mentén szervezddnek, és lehetéség van az internetes
alkalmazdson keresztll torténd interakciokra (tdbbek kozott kommunikacidkra).”® Résztvevdi
életlik torténéseinek egyre nagyobb részét osztjdk meg a hatalmas digitdlis kozdsségek
szerepl8ivel. A megosztott tartalmak érdemben befolydsolhatjdk a tobbi felhaszndld
vélekedését és cselekedeteit. Az emberek ma mar sokkal tobb személyes informacidt osztanak
meg dnmagukrol, barataikrél és kapcsolati halézataikrdl, mint kordbban, ehhez Uj és valtozatos
modszereket, platformokat hasznalnak fel. Manapsdg a tradiciondlis internetes
médiafellileteken kozzétett informacidk is akkor tudnak nagyobb hatdsfokkal célt érni,
amennyiben becsatornazzak 6ket valamely kdz6sségi média platformra.

Tendenciaként megfigyelhetd, hogy a kdzosségi platformok (zemeltetése sordan a
tartalomszolgaltaték Ml alapu elemz8 szoftvereinek egyre kifinomultabb algoritmusai eleve
olyan tartalmakat allitanak 6ssze a felhasznaldk részére, amiket azok szivesen megtekintenek.
Az egyénre szabott tartalomszolgdltatds egyik velejardja, hogy a kozzétett informaciérél

0 Social Media Intelligence

"L ERDEsz Viktor: A SOCMINT helye, szerepe az dsszadatforrdsu hirszerzésben. Felderits Szemle, 2018/4. 27-40. o.

72 TRoPOTEI, Teodor — DEAC, loan: Social Media in Intelligence Analysis. Strategic Impact, 2019/1-2. 70. o.

3 VARGA Gabor: Kézdésségi hdlézatok Il. A kévetelménymodul megnevezése: Tdavkézlési szaktevékenységek.
Budapest, Nemzeti Szakképzési és Feln6ttképzési Intézet, 2008. 34. o.
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torténd  kozosségi  kommunikacid  ,véleménybuborékokban”’4  valdsul  meg. A
véleménybuborékban torténé kifejezés maga utan vonja a hasonld érdeklédésl és nézet(
személyek csoportba rendezédését is. Mindez részvételi, egyuttal informdacidszerzési
lehet6séget biztosithat a nemzetbiztonsagi szakemberek szamdra is olyan esetekben, amikor a
nemzet biztonsagat érint6 kérdésekben kell tajékozdédniuk.

Ahogy a tdrsadalom a kor technoldgiai kornyezetének megfeleléen fejlédik, és Uj
rendszereket, maddszereket alkalmaz a kommunikdcié és az informaciémegosztds soran,
|étfontossagu, hogy a nemzetbiztonsagi szolgalatok is folyamatosan Iépést tartsanak ezekkel a
valtozasokkal. Tevékenységik soran azonban nem art tudatosan figyelemmel lenni a SOCMINT
alkalmazasanak alapelveire’>, amelyek tevékenységik soran szempontként kell, hogy
megjelenjenek.

A kdzosségi halozatok mikodésik miatt (azonnali frissitések megvaldsitasa), a SOCMINT
soran egyfajta valds idejl informadcidszerzési lehetéséget biztositanak a nemzetbiztonsagi
szakemberek szamdra. A kdzosségi hdaldzatokhoz kapcsolddd felhaszndldk a szolgaltatok
technoldgiai  kérnyezete és egyebek mellett az okostelefonok haszndlata miatt
informacidszolgaltatova, véleményformalova valnak, hozzdjarulnak a folyamatban [évé
események megértéséhez, elemzéséhez. Példaként emlithet§ a 2011-es londoni zavargdsok és
az Arab Tavasz’® eseményeinek valds idében torténd kozzététele, amivel azonban igy
el@segitette a nemzetbiztonsagi szervek informacidgyUjtését is, illetve megkdnnyitette a
valsagkezeléshez szlikséges intézkedések rangsorolasat.

A SOCMINT-tevékenység csak akkor lehet igazan eredményes, ha az allando kapcsolatban
all a hirszerzés mas dagaival: azok informacioit haszndlja fel és sajat informacidival azokat
tdmogatja.”’ Célszer(i lehet mérlegelni azt is, hogy mas informacidszerzési dgak lehet8ségeihez
képest milyen esetekben kerilhet el6térbe a SOCMINT.

A SOCMINT elényének kell tekinteni:”®

— olyan informaciodk is megszerezheték, amely mas hirszerzési dggal nem, vagy nagyon
nehezen begy(jtheték;

— egy-egy eseményrél a bekovetkezésének id6szakaban lehet — tdbb forrasbol szarmazo,
mas-mas szempontok alapjan létrehozott — informaciét beszerezni;

— hatalmas mennyiség( informacio szerezhetd vele viszonylag rovid idén belil;

— sok esetben koltséghatékonyabb mas hirszerzési aghoz képest.

74 Filter bubble

75 Részleteiben megismerhetd: OMAND, David — BARTLETT, Jamie — MILLER, Carl: A balance between security and

privacy online must be struck. London, Demos, 2012. 11. o.

Az ISIL/DAESH 4&ltal végzett, toborzd céli médiatevékenység.

77 ERDESZ (2022):i. m. 114. o.

78 \/IDA Csaba: A SOCMINT szerepe az elemz&-értékel6 munkaban cimd irdsabdl szirmazd maddositott valtozat.
Szakmai Szemle, 2022/2. 18-19. o.
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A SOCMINT egyik f6 el6nye, hogy nagy mennyiség(i adatot és informaciét hasznal”® és
szolgaltat, amely viszonylag konnyen elérhetd, tarolhatd vagy terjeszthetd. Kulcskérdés
azonban, hogy hogyan jutunk el a kivant informacié megszerzéséig, ugyanis, ha nem megfelel6
informacids kapcsolatokon keresztll haladunk és jutunk el a célzott informacioforrasig, a
végkovetkeztetésiink is téves lehet. Mivel rengeteg informacié keletkezik az informaciégydjtés
soran és var elemzésre-értékelésre, megoldasokat kell kidolgozni arra vonatkozdan, miképp
tudjak azokat a nemzetbiztonsagi szakemberek dtalakitani a munkdjukhoz alkalmas
alapanyagga.

Fontos megjegyezni, hogy a kdzoségi oldalakon torténd informacidszerzéshez kot6d6
alkalmazott adatgydjtési stratégidk (kényelmi mintdk, véletlenszerld mintavétel), hatékonysaga
elmarad a reprezentativ mintakétél, ami a levonhaté kovetkeztetések minéségét is lerontja az
elemzés soran.

A kdzOsségi média monitorozdsara, az onnan torténd informacidszerzésre, majd az
értékelés-elemzés elvégzéséhez megfelel6en kialakitott, a médiaplatformokhoz illeszkedd,
azok valtozasait lekdvetd szoftverkornyezetet és szolgaltatastartalmat szikséges igénybe venni.
Ezeket az eszkdzrendszereket célirdnyosan fejlesztik a nemzetbiztonsagi felhaszndldk szamara
is (ilyen példdul a Medusa Labs SOCMINT platformja®). A rendszer gépi tanuldsi algoritmusai
képesek kulonféle trendek (pl. politikai, blinlgyi stb.) kdzel valds idejli nyomon kovetésére, az
eredmények megjelenitésére, szerepl6k azonositasara, illetve kapcsolataik nyomon kovetésére
és a kapcsolddd vélemények elemzésére. A rendszer a monitorozott informaciot letolti és
eltarolja, igy akkor is felhasznalhatd, amikor a tartalom mar nem elérhetd a weben. Képes
adatelemzésre, nyelvi elemzésre, entitaskinyerésre, az  Osszefliggések alapjan
hangulatelemzésre. Tartalmaz tovabba az elemzéshez sziikséges eszkdzoket is (pl. grafikonok,
térképes és haldzatos megjelenités, szemantikai és kapcsolati elemzés). A hangulatelemzés
soran hatékonyan alkalmazhatdk a gép tanulasi algoritmusok, amelyek segitségével bizonyos
tulajdonsagokat és jellemzdket (strukturdlatlan adatokat) kereshetlink egy szdvegben. A
lényeg, hogy statisztikailag korreldljanak egy altalunk keresett, meghatdrozott bizonyos
érzelemmel vagy hangulattal, amit a gépi tanuladsi algoritmus az adatgy(jtést kovet6en
automatikusan osztalyoz szamunkra. Osszefoglalva elmondhatd, hogy a SOCMINT eszkdztara
és annak szolgaltatastartalma folyamatosan valtozik és a kozosségi oldalak térhoditasaval
egyUtt fejlédik, illetve a kibertér valtozé viszonyaihoz illeszkedik.

2.5.4. Geoinformdcids/térinformatikai hirszerzés (GEOINT#?)

A geoinformacids termékek el6allitasanak elsédleges célja a mlveleti terilet vizualizacidja, a
harcmezé jellemz&inek realisztikus bemutatdsa minden szinten (haddszati, hadmliveleti és
harcaszati) és minden térképi méretaranyban. A specidlis geoinformacids termékek jellemzéje

7% A nagy adatokat termel8 k6zdsségimédiat aktivan felhaszndldok szdma 2023 juliusdban elérte a 4,88 milliard fét
vilagszerte. Lasd: Datareportal. (https://datareportal-com.translate.goog/global-digital-
overview?_x_tr_sl=auto&_ x_tr_tl=hu&_x_tr_hl=hu#:~:text=Roughly%204.66%20billion%20people%20aroun
d)

Medusa Labs. (https://www.medusa-labs.com/)

Geospatial Intelligence.
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az informatikai eszkdzok és modszerek integralt alkalmazdsa az adatok el6allitasa, elemzések
végrehajtdsa soran, a fejlett technikdju érzékel6k/szenzorok adatainak feldolgozédsa, a
geoinformacidés adatok széles skaldjanak hasznalata, valamint a harmadik és a negyedik
dimenzid szemléltetése, bemutatdsa.??

Korunk technoldgiai fejlédése soran az GEOINT (és IMINT) szakterlletek a m(iholdak, a
felderit6 repil6gépek, a megfigyel6 kamerdk felvételeinek tomeges feldolgozasaval és a
térinformatikai adatok gyors megjelenitésével folyamatosan novelik hatékonysagukat. A
tdmogatd szoftverekkel és szolgaltatdsokkal — a sajat vagy vasarolt mdholdfelvételek
felhaszndldsdval — nagy pontossagu és a valds helyzetet bemutatd térképek készitheték. A
szoftverkornyezet altaldban mads adatbazisokhoz is hozzdkapcsolhaté és multbeli
informaciokkal is 6sszevethetd, ami az anomalidk felfedésében és az elGrejelzések készitésében
kulcsszerepet jatszhat.

A GEOINT tevékenységek lehet&ségeinek kiakndzasa tekintetében valdszinlleg az
amerikai Nemzeti Felderit6 Iroda (NRO) Google vaéllalattal kozdsen fejlesztett Sentient
rendszere jelenti a csucstechnoldgiat. A Sentient térinformatikai mdodszerek alkalmazasaval a
Fold egész terilletére vonatkoztatva képes valds id6ben integralni a hirszerzés valamennyi
agabdl szarmazdé informaciokat.

A GEOINT rendszerek &ltaldban petabajtos®® nagysagrend(i adatkezelésre is alkalmasak.
Az ilyen rendszerek a légi és a miUlholdas IMINT-felvételek tomeges és automatikus
feldolgozdsan keresztll, gépi tanulasi algoritmusok felhasznalasaval képesek helyzetismeretet
biztositani, mintdzatokat azonositani és veszélyfigyelmeztetéseket generdlni, ami kilondsen
fontos lehet példaul a katonai mveleti tertleten® a hirszerzd erék munkéjanak ellatasa soran.

A vilagszerte megtaldlhatd szamos szolgaltatd és szoftverkornyezet kozdl érdemes
megemliteni még a Cobwebs véllalat® nagy adat alapu (tdbbmillidrd adatpont kezelésére
képes) térinformatikai hirszerzési platformjat a WebLoc-ot. A programkornyezet interaktiv,
rétegzett digitalis térképekkel és jo6l attekinthet6 fellletekkel segiti az informacidk
rendszerezését, megértését és a dontési folyamatokat. Az OSINT/GEOINT-informaciok
elemzésével mintdzatok, trendek és anomaliak mutathatok ki és fenyegetések derithet6k fel, a
hattérinformaciokat tartalmazé adatbazisok Osszekotésével generdlva hozzdadott értéket,
majd valds idejl riasztasokat a felhasznalok felé. A nemzetbiztonsagi szakember szdmara a
georeferalt és id6bélyegzével ellatott adatok terllet alapu, id6vonalba rendezett
Osszevetésével fedhet fel rejtett 6sszefliggéseket. A technoldgia fontos elénye, hogy a mUveleti
erék kockazatvallaldasa nélkil, geoinformaciok megjelenitésével, a helyszin bejarasa nélkdl is
kialakithaté a hely- és helyzetismeret a megfigyelt térségrél.

82 Koods Tamas: A geoinformacids tdmogatas korszer( elemei, avagy Uj szinfoltok a geoinformécids tdmogatds
palettdjan. Hadmérnék, 2009/4. 230. o.

8 1 petabajt = 1 048 576 gigabajt.

84 British Aerospace Applied Intelligence (Egyesiilt Kirdlysag) hadmdiveleti teriiletre fejleszt ilyen technolégiat.

85 Cobwebs Technologies honlapja: https://cobwebs.com/
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2.5.5. Képi felderités (IMINT?)

A GEOINT témakornél leirt megallapitasok és 0sszefliiggések mellett elmondhato tovabba, hogy
egy Ml-vel tdmogatott térinformatikai rendszer a nagymennyiség(i adatfeldolgozasi,
katalogizalasi anomalidk kimutatdsaval tdmogatja az el6rejelzések készitését és a lehetséges
cselekvési valtozatok modellezését. Mlkddésekor tereptargyak, objektumok, vagy eszkozok
azonositdsa soran képes dsszevetni a kilonféle forrasbdl beszerzett mlholdképek felvételeit
mas IMINT, SIGINT, HUMINT, vagy OSINT adatokkal. Alkalmas multbeli események elemzésére,
illetve a jelenlegi helyzet pontosabb megismerésére.

Fenti technoldgia alkalmazasara példaként emlithetjik az Airbus Joint ISR Fortion Image
Analyst rendszerét, ami tobb forrasu gépi tanulason alapuld adatelemzésre alkalmas. llyenek
lehetnek a képek, videdk, foldi mozgdcélok felderitésével kinyert informaciok,®” automatikus
azonositd rendszerek® és harcaszati adatlinkek informéacidi. Egyebek mellett alkalmas targyak
automatikus észlelésére és azonositasara, objektumok elemzésére, illetve célkivalasztasra. A
rendszer elemeként kifejlesztésre kerUlt egy félautomata azonositdsi rendszer, ami tobb mint
1800 haditechnikai eszkdz rendszeresen frissitett adatait tartalmazza és lehetévé teszi azok
kildnbodzd fényviszonyok kozotti, 3D-ben torténd megjelenitését. 8

2.5.6. Rddidelektronikai felderités (SIGINT?)

A SIGINT-re a nagy mennyiség( technikai és egyéb (pl. kdzlemény) tipusu adatok jellemzéek,
amely terlleteken kiemelt szerepe lehet a MI alapu SIGINT-rendszerek fejlesztésének és
rendszerbe allitasanak. A SIGINT-hez sorolhatd adattipusok széles kore (pl. metaadatok: a
kommunikacio idépontja, id6tartama, kommunikacié foldrajzi helye, azonositashoz szikséges
kilonb6z6 azonositdk, stb.) mellett fontosnak tartjuk kiemelni, a folyamatosan fejl6dé
elemzési-feldolgozasi képességeket. Napjainkban mar , jellemz&en a SIGINT- szoftvercsomagok
is képesek haldzatelemzésre, a lehallgatott beszéd szoveggé alakitasara és forditdsara, valamint
hangfelismerésre. Az elemzések alapja itt is az entitaskinyerés.”!

Az arra feljogositott szervezetek szdmara lehet8ség van példaul az ECHO nev( web alapu
(virtudlis) globalis SIGINT-rendszer segitségével a vildgon barhol az okostelefonok metaadatait
(hely, id8, hivaslista stb.) nagy tdmegben kinyerni és azokat fejlett algoritmusokkal (ideértve a
hangfelismerést is, amennyiben a hanganyag is rendelkezésre all) elemezni. A nagy adat
kezelési lehet6ség a rendszert alkalmassa teszi az adott orszag valamennyi, okostelefonnal
rendelkezd internethasznaléjanak a megfigyelésére.®?

8 Imagery Intelligence.

8 Ground Moving Target Indicating — GMTI: a radarok egyik Gzemmddja, amellyel megkiildnboztetheték a
célinformacidk a hattérzajtol.

Automatic Identification System — AlS.

8 Airbus: Fortion RECCE Engine — Identify mobile targets at first sight. (https://www.intelligence-
airbusds.com/markets/defence/joint-isr/mono-domain-exploitation/fortion-recce-engine/)

Signal intelligence.

91 ERDESz (2022):i. m. 239. o.

92 Rayzone Group: ECHO — Global Virtual SIGINT System. (https://rayzone.com/echoglobal-virtual-sigint-system/)
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A nemzetbiztonsagi szolgdlatok a tavkozlési szolgdltatdktdl beszerzett és lehallgatott
adatok és informaciok elemzésére mar piaci, kész megolddsokat is alkalmazhatnak. Ilyen a
Klarios nevli német szoftver, amit az adatok elemzésére, szlikitésére, rendszerezésére is
felhaszndlhatnak. Mindehhez egy felhasznalébarat, jol atlathaté fellletet kapnak, amelyen
kereséseket is végezhetnek. A programozok a rendszerbe sok millidrd metaadat feldolgozasat
tették lehetévé, ezért egy adott orszag tavkozlési informacidinak feldolgozasara is alkalmas.
Szolgaltatasai kdzott szerepel a hangfelismerés, a foldrajzi (térinformatikai) adatok kinyerése,
megjelenitése, ilyen adatbazisok létrehozdsa és importalasara. ,Képes a kilonbdz6 tavkozlési
maodok (PSTN, GSM, VolP, stb.) integrélt kezelésére is. Osszekapcsolhatd az orszagos video-
megfigyelési, utlevél- és el6fizet8i adatbazisokkal, illetve a kozbsségi média felderitésére
szolgdld szoftverekkel.”?3

Egy katonai szakterlleten m(kédé nemzetbiztonsagi szolgalat szamdara a Fortion
Electronic Warfare Analyst (EWA) elektronikai felderitési (ELINT) elemz&modulja nyujthat
segitséget az elektromagneses sugarzast kibocsatd eszkdzok azonositdsa, helymeghatarozasa,
nyomonkdvetése és jellemz8ik meghatarozasa érdekében. Mint Erdész V. megfogalmazza mar
tobbszér hivatkozott munkdjaban, a rendszer az elektronikai harcrend felrajzolasat is lehetévé
teszi. ,Az elemzéshez radiéforgalmazasi adatokat, radarjeleket, zavardeszkozok jeleit,
irdnyvonal adatokat stb. hasznal fel.”®*

2.5.7. Kiberhirszerzés (CYBINT®?)

Célterllete maguk a szamitégépek és az azokat OsszekotS haldzatok, illetve sajatsagosan az
internet. A hdaldzatokon keresztll olyan, a szamitdgépeken tarolt informacidk és adatok
megszerzésére iranyul, amelyeket az informacio tulajdonosa nem kivan kozzétenni, ezért sajat
szamitogépén vagy zart haldzaton tdarolja. Az informdcidk megszerzése torténhet zart
halozatokba torténd betoréssel, illetve a szamitogépek és az informatikai haldzatok altal
kisugdrzott jelekbdl torténd adatszerzés altal.

Szamos formaja kdzdl, jelen tanulmanyban csak példaként egyik jellemz& megvaldsulasi
lehet&ségét emeljlk ki, a hosszantartd, kifinomult adatszivarogtatast célzé tamadast (APT). Az
APT-t az angol Advanced Persistent Threat szobdl képezték, amit magyar nyelvre forditva
folyamatosan jelenlévd, rejtett fenyegetésként jelent. Az APT els@sorban kibertéri adatszerzést
célzé olyan tdmadasi forma, aminek célja, hogy a feltdort rendszeren belGl minél tobb
rendszerelemet érjen el, valamint a hosszan tarté rejtett jelenlétét fenntartsa. Sok esetben a
rendszerekbdl, rendszerekrél megszerzett informacidét ki is szivarogtatja.

Az APT csoportok céljait négy kategdridba sorolhatjuk:%®

— az allami tulajdonu informaciok ellopasat célzé kiberkémkedés;
— amotivacion alapulé kiberblincselekmények;

% Klarios ATIS Interception Management System. (https://www.atissystems.com/language/en/klarios-atis-

interception-management-system/)

9 Airbus: Airbus JOINT ISR. (https://www.intelligence-airbusds.com/markets/defence/joint-isr/)

% Cyber Intelligence

% Advanced Persistent Threat (APT) felhaszndldséval. Crowdstrike: Advanced Persistent Threat (APT). 2022.
junius 15. (https://www.crowdstrike.com/cybersecurity-101/advanced-persistent-threat-apt/)
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— ahacktivizmus;
— amegtamadott rendszerekben végrehajtott rombolas.

A tdmaddsforma komplexitdsa is utal a tamaddcsoport felkészlltségére, pénzlgyi és
humanerdéforras-igényére is. Ebbdl addddan az APT csoportok mogott sok esetben nagy
blnoz6i korok, illetve kormdnyzati szervezetek allhatnak. Az Ml felhaszndlasaval — CYBINT
keretén belll — a rejtjelkulcsok gyors megfejtése, biztonsagi rések automatizalt felderitése, a
célhalézatok gyors és automatizalt felderitése, a relevans informacidk kigydjtése, majd feltlinés
nélklli tovabbitasa tovabbi fejlédésen mehet keresztll. A CYBINT vonatkozasaban kizardlag a
kibervédelmi szegmens lehet&ségeivel kapcsolatban lehet némi informdaciét megosztani a
nyilvanossaggal, az Ml nyujtotta tovabbi lehet8ségekrél a fejleszték kormanyzati szervek
részére célzottan nyuljtanak tajékoztatdst, igy mi sem mélyediink el jobban a témakaorben.

3. ATARSADALOM, MINT AZ INFORMACIOSZERZES RESZESE ES FORMALO
TENYEZOIE

Napjainkra altaldnosnak tekinthetd, hogy a tarsadalom tagjai a kibertér biztositotta nyilt, széles
kdrben elérhetd forrdsai felé fordulnak a biztonsagukat érinté informaciok miatt. Ennek okai
kozott kilonosen a kozdsségi fellletek nyljtotta lehetéségek keresenddk, hiszen annak
felhaszndléi nem csak az informaciok fogyasztdi, hanem l|étrehozdi is lehetnek. Az Uj
informaciok és a kdzosség véleményének, tapasztalatanak megismerésére f6ként a kritikus
helyzetekben (pl. konfliktusok, jarvanyok, katasztrofak) kerdl el6térbe. Ezekben az
id&szakokban, hirtelen jelentés igény merll fel akdr az egyének, akar a tarsadalmi és allami
szervezetek oldaldrél a pontos és hiteles informaciok irant. Fellletként elsédlegesen a
kozosségi média kildonbozé formai emelheték ki, megteremtve az infokommunikacios teret az
informaciok gyors megosztasanak lehet8ségére. A biztonsag szolgdlataba allithatd, tomegesen
elérhetd, nyilt informaciok mennyisége azonban szamos problémat is felvet.

A tiz éve kirobbant Snowden-botrany vilagitotta ra a figyelmet a kibertéri adatgydjtési és
elemzési technikdk szerepére, vagy akar a maganszférat érinté elektronikus informacios
platformok szabalyozasanak kérdéseire is. Ett6l eltérd utat jart be a kdzosségi médiafellleteken
nyiltan elérhetd adatok tomeges felhasznaldasanak lehet8sége, hiszen az elsé korben
érzékenynek nem tartott adatok (akdr metaadatok) tomeges méretekben korabban nem latott
Osszefliggések feltarast teszik lehetévé (lasd. Cambridge Analytica) bortany. Az évtized igy a Big
Data és a felértékel6 OSINT (Open Source Intelligence) még szorosabb osszefonddasanak az
id6szaka volt, ahol az azokat alkalmazd agazatoktdl flggetlenll egyre fontosabb szerepet
kaptak a nyiltan elérhet6, adatbazisokkda formalddd adatok, szamos terlleten mar a
mesterséges intelligencia kulonboz6 alkalmazdsait is felhaszndlva. A tdmeges és nyiltan
elérhet6 adatokban rejlé lehet8ségek kiakndzasara igy szinte minden szerepld lépéseket tett,
és az Gket érintd irdanyokban (pl. gazdasagi, banki, biztonsagi) azokat tobbek kodzott az
el6rejelzés céljaval alkalmazni.
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3.1. Crowdsourcing intelligence

Ami a nemzetbiztonsagi megkozelitést jelenti, az ,el6rejelzés” lehetséges vizidja a szervezetek
rendeltetésébdl fakad, amely igénynek a kilonboz8 adatszerzd és értékel6 moddszerek
soran jelentds mennyiségl adatot kezelhetnek, a zart adathalmazoktél kezdve egészen a
nyiltan elérhetd adatok koréig.®’” Specialis mdédszereik mellett, értelemszerlien nem hagyhatjak
figyelmen kival azon nyiltan elérhet6 adatokat, amelyek mar nem az OSINT céliranyos
megolddsait, hanem az automatizalds iranyaba mutato, tomeges jellegli feldolgozast és annak
Uj modszereit igénylik. Ebben a tekintetben jelenthet vizsgalatra érdemes példat a
Crowdsourcing Intelligence, amely tarsadalmi kdzosségeket, egyéneket bevonva 6tvozheti a
kibertérben, egyéni kommunikacids eszkdzokkel végzett biztonsagi célzatl informaciogydjtést.

Orszagoktdl flggetlenll a nemzetbiztonsagi szerepl6k sajatossaga, hogy informacios
igényeiket zartan kezelik és csak ritkdn osztjdk meg a nyilvdnossaggal. Nem hagyhatjak
ugyanakkor figyelmen kivil, hogy bizonyos, a tdrsadalom széles korét érinté események
kapcsan nyilt informaciés igénnyel fordulnak a tdrsadalom tagjaihoz, segitséglket,
részvétellket kérve adott nyilt forrasban elérhetd informaciok megszerzésében. Az dltalanosan
alkalmazott human és technikai tipusu fébb informaciégydjtési agak, igy a HUMINT (Human
Intelligence), SIGINT (Signal Intelligence), vagy akar az OSINT (Open Source Intelligence) mellett
igy sajatos elemként figyelhetlink fel a tarsadalom egyéb terileteir6l mar ismert crowdsourcing
modszerének a biztonsagi informacios igények szolgalatdba allitasara.

A Crowdsourcing  jelensége alapvet6en bizonyos részmunkafolyamatok
humanerdéforrasoknak elosztdsos médon torténd kiszervezését jelenti, amelyet az online tér
globdlis szint(i lehet8ségei rendkivili mértékben felgyorsitottak.®® A témdaval mélyebben
foglalkozo szakirodalmak fogalmat Jeff Howe nevéhez kotik, aki 2006-ban megjelent cikkében®?
haszndlta Uzleti szemléletd megkozelitéssel. Az egylttmikodésen alapuld, elosztott jellegl
,munkavégzés” napjainkra mar életliink szamos tevékenységét atszovi, jelen van tobbek kozott
a technoldgiai-infokommunikacios globalis nagyvallalati szerepléknél (pl. Facebook, Twitter,
Amazon, Apple), de ide sorolhaté az egyéni hozzajaruldson alapuld, mégis kdzos produktumot
létrehozd, a kollektiv tuddst szimbolizalé globalis Wikipédia példaja. Mint egyfajta
munkamadszer elterjedten alkalmazzak példaul a nagy adathalmazokkal dolgozé gazdasagi
kdrnyezetben, ahol bizonyos részadatok feldolgozasat mar a vilag masik felén végeznek. Ebben
a vonatkozasban az egyén, mint a tomeg tagja lényegében egy részfeladatot hajt végre, és
legtobbszor nem is latja az 6sszképet, a munkdja hasznosuldsanak kés6bbi eredményeit. A
crowdsourcing jelensége nem ismeretlen a tomeg formald erejéhez kapcsolodd ,nyilt

97 GRADECKI, J. — CURRY, D.: Crowd-Sourced Intelligence Agency: Prototyping counterveillance. Big Data & Society,

2017/1. 2. o. (https://doi.org/10.1177/2053951717693259)

9%  STOTTLEMYRE, Steven A.: HUMINT, OSINT, or Something New? Defining Crowdsourced Intelligence, International
Journal of Intelligence and Counterintelligence, 2015/3.

% Howsg, Jeff: The Rise of Crowdsourcing. Wired, 2006. 06. 01. (https://www.wired.com/2006/06/crowds/)
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forraskodu kormanyzas” filozofidja esetében sem, felvetve, hogy a polgarok kozvetlenebb
maodon jarulhassanak hozza a politika alakitdsahoz. 1%

Meghatdrozdsa kapcsan is tobb megkdzelitéssel talalkozhatunk a szakirodalmakban, ahol
napjaink viszonyaira vonatkoztatva az online tér és az online kozosségek elosztott
problémamegoldd képességéti®l |athatjuk, amely a kozosségek kollektiv erejét (akar
informaciogyljts, elemz6 képességét) hasznalja fel, egy meghatdrozott cél mentén. Mindez
arra épit, hogy a széles tomegeket (lényegében elosztott, eréforrdasokat) vonjon be az
informacid megszerzésébe, esetleg annak rendszerezésébe. A nemzetbiztonsagi jellegl
informaciogyljtési terminologidban a crowdsourcing intelligence akar kozel is allhatna a
HUMINT, illetve az OSINT gondolatisagahoz, hiszen a human elem és a nyilt informacids jelleg
dominal'®?, azonban a Crowdsourcing Intelligence sordn a csoportos tudds és képesség valik
meghatarozéva. Szerepe alapvetfen az informaciogydjtés szakaszahoz kapcsolddik, amely
Osszefligg azzal, hogy napjainkban maga az adat tekinthetd valds er6forrasnak, értéknek, amely
elsé lépéseként annak gyljtése, majd feldolgozdsa jelenik meg. Igaz a nagy tdmegl adatok
feldolgozdsanal szintén taldlunk példat a tevékenység ,kiszervezésére”, emberi eréforrdsok
kozotti ,szétosztasara”, biztositva, hogy az akar nagytdmegben megjelend adatok adott
idétartam alatt megosztott modon feldolgozasra keriilhessenek. 13

Szamos tanulmany foglalkozik a crowdsourcing nemzetbiztonsagi vonatkozasaval is,
jelezve hogy a kibertér és online kornyezet a nemzetbiztonsagi szamara is fontos szintérré
valtak. Jennifer Yang Hui tanulmanydban esettanulmanyokkal tamasztja ald, hogy a
crowdsourcing elveit széles korben hasznaljak a nemzetbiztonsagi és biztonsagi szervezetek
tevékenysége soran.'® Magdra a mddszerre sajatos torténeti példaként emlithets, hogy a
délszlav hdborlu soran radidamatérok figyelték a NATO, orszdgba berepllé gépeit és
tovabbitottak begydjtott adataikat. Mindez azonban még kivil esett az internet széles kdrben
elterjedt és egyéni mobilkommunikacids eszkozdkkel rendelkezd vildgan, és csak szlk,
megfelel§ technikai szakértelemmel és eszkodzdkkel rendelkezék tudtak abban részt venni. Az
internet vildga fentieket meghaladva napjainkban mar lehetévé teszi, hogy egyéni
mobilkommunikacids eszkozeivel barki részese lehessen adott informacidk megszerzésének,
tovabbitasanak, becsatorndzasanak. Mindez azonban csak kell6 szamu és egylttm{koddé
,humaner&forras” bevonasaval lehet hatékony, ahol a résztvevék egy nyiltan megfogalmazott,
és altaluk is elfogadott cél érdekében vesznek részt a folyamatban.

Nemzetkozi példak jelzik, hogy a crowdsourcing modszerének fontos helye és lehet8ségei
vannak adott, a tarsadalom biztonsagat érinté események kezelésében. Habar ezen példak

100 BoTT, Maja — GIGLER, Bjérn-Séren —YOUNG, Gregor: The Role of Crowdsourcing for Better Governance in Fragile
State Contexts. International Bank for Reconstruction and Development, 2014. 3. o. (www.worldbank.org)

101 BrABHAM, Daren C.: Crowdsourcing. Cambridge, MIT Press, 2013. 19. o.

102 STOTTLEMYRE: i. m. 582. 0.

103 BOUCHART, Marianne: Crowdsourcing Data at the Guardian Datablog.
(https://datajournalism.com/read/handbook/one/getting-data/crowdsourcing-data-at-the-guardian-datablog

104 YANG Hul, Jennifer: Crowdsourcing for National Security. Policy Report, March 2015, Nanyang Technological
University, S. Rajaratnam School of International Studies, 2015. (http://www.jstor.com/stable/resrep05853)
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rendkivil sokrétlek, jelen tanulmany a biztonsagi kérdéskorre fokuszald két jelentbs irdnyt
kilonit el:

— Az adott orszag és a tarsadalom tagjainak biztonsagat befolydsold kritikus események
(pl. természeti vagy humanitarius krizishelyzet, fegyveres konfliktus, haboru) kapcsan az
egyének megszolitdsa, a valsdgkezeléshez, segitségnyujtashoz, koordinaciohoz,
dontésekhez szikséges informaciok megismerése.

— A bdnilldozési hatdsagok, kormanyzati szervek munkdjanak tdmogatdsa digitdlis
bizonyitékok dtaddsaval. Ide sorolhatd példaul egy-egy lokalis biztonsagi incidens, vagy
akdr nagyobb fegyveres konfliktus, haboru sordn az események utdlagos feltardsat
segit® digitalis bizonyitékok hatdsagoknak torténd dtadasa.

A crowdsourcing intelligence egyedilalld jelentdsége igy abbdl adddik, hogy az online tér
sajatossagait elényként kiaknazva:
— bevonja az informacids kdrnyezet szerepldit;
— ehhez olyan fellleteket haszndl, amelyekkel elérheti a résztvevéket (igy ezek tobbnyire
nyilt fellletek);
— lehet6vé teszi a legkllonbozébb formaban torténd informaciok gydjtését (pl. kép,
vided).
Tovabbi sajatossaga, hogy a széles k6zonség szamara mar maga az ,,informacids” igény is nyiltan
jelenik meg, a tarsadalom tagjainak széles bevondasat el6mozditva, akar felhivasban, akar erre
a célra létrehozott weboldalak alkalmazasaban.'® Megjelenése ugyanakkor nem
platformflggd, igy habar legismertebben a kozdsségi média fellleteknél kereshetjik, a
témakorben megjelend webalkalmazasok, feliletek, mobilalkalmazasok jelzik, hogy a modszer
szamos terileten hatékonyan alkalmazhatod. Gyakran ezen megoldasok csak technikai kereteket
biztositanak egy-egy crowdsourcing project végrehajtasanak (pl. adott természeti katasztrofa
soran torténd viszonyok pontosabb megismerése), és elvalik egymastél a crowdsourcing
technoldgiai kornyezetét, platformjait, mdédszereit koncentrald, fenntartd kornyezet és a
tevékenység rendeltetésének célja.

Tovabbi tipizalds lehet az eseménycentrikussag, illetve geocentrikussag.'%® Mig az els§
esetben példaul egy idében (és akar térben) behatarolhato biztonsagi esemény kapcsan kertl
el6térbe a corwdsourcing intelligence jelent8sége, addig a masodik esetben a foldrajzi
szempont (pl. egy adott terlleten bekdvetkezd természeti és humanitarius katasztréfa, vagy
akdr katonai konfliktus) valik meghatdrozoéva.

3.2. Az elmult id8szak példai
A crowdsourcing biztonsagi eseményekhez kapcsolddé alkalmazasara szamos példat lathatunk
a nemzetkozi forrasokban. Ezek kozott megjelennek a tdrsadalom biztonsagat befolyasold

1051 4sd: https://warcrimes.gov.ua/

106 Erickson tanulmanyaban ennek 4 tipusat kiilldnbozteti meg, igy a 1. Global (any time, any place) Crowdsourcing,
2. Event-centric Crowdsourcing, 3. Audience-centric Crowdsourcing és a 4. Geocentric Crowdsourcingot. Lasd:
ERICKSON, T.: Geocentric Crowdsourcing and Smarter Cities: Enabling Urban Intelligence in Cities and Regions.
Position paper. 1st Ubiquitous Crowdsourcing Workshop, UbiComp, 2010.

Military and Intelligence
Cybersecurity
Research Paper

2023/3.




Dobdk Imre — Kenedli Tamds: Informdcidszerzési tendencidk és kihivdsok a kibertérben ...
|34]

jelentésebb természeti és humanitarius krizishelyzetek, vagy akar fegyveres konfliktusok, és a
rendvédelmi szervek munkajanak sajatos tdmogatdsa. A crowdsourcing mdédszerével torténé
adatgy(jtés soran fontos cél, hogy pontos, aktudlis képet kapjunk egy adott eseményben
érintettek segitsék az egyes informaciok mozaikszer( biztositasaval egy teljesebb kép
Osszeallitasat.

— Atfogd, a crowdsourcing kdzdsségi gondolkodast elSsegité megoldasokat lathatunk®’
példaul erétizek jelzésére, eréforrasok nyomon kovetésére, szavazasra, adatok térképi
vizualizacidjara. A jelzett forrasban emlitett egyik megoldast példaul a WFP (World Food
Programme) haszndlta eredményesen Szomadlidban az élelmiszerellatassal és
hozzaféréssel kapcsolatos informéaciégydjtési feladatokra.0®

— A lakossag segitségének kérése, pl. az elkbvet6k beazonositasdban nem Uj keletl egy-
egy blincselekmény, illetve biztonsagot érinté Ugy kapcsan. A kdzosségi oldalakon
azonnal megjelend fényképek, fotok és egyéb adatok, valamint az altaldanosnak
tekinthetd kameras eszkdzok légkérében mindez azonban masfajta értelmezést nyer. A
résztvevdk konnyen valhatnak 6njeldlt nyomozokkd és akar egymast tévesen erdsité
dsszefliggések feltardsira és megosztasara villalkozhatnak.'® A 2013-as bostoni
Marathon futdversenyen tortént robbantasnak, a kdzosségi média szerepének és a
crowdsourcing jelenségének dsszefliggéseit is mar tdbb tanulmany vizsgalta.l’® Az
esemény mintegy forduldpontként is értelmezheté a crowdsourcing biztonsagi
megjelenésére, igaz a maga hibéival, ellenmondasaival. fgy példaul a robbantasokat
kovet6en a Reddit és 4Chan kdzosségi fellleteken szervez8dd csoportok, rendkivdl
gyorsan bekapcsolddtak a lehetséges elkovetdk felkutatasaba, és a hivatalos nyomozas
mellett az online térben kialakuld ,,nyomozdi kdzosség” (amelyet gyakran cyber-
vigilante-nak vagy ,digilantesnek” is neveznek), segitette a nyomozd hatdsdgok
munkdjat.'** Amig az FBI a digitalis informdciok dtaddsaban kérte a segitséget, addig —
mint Wadhwa irdsaban megfogalmazza — ,két nagyon eltérd folyamat zajlott le [...] a
tomeges forrasbol szarmazod informaciogyljtés — hatalmas siker — és a tomeges
forrdsbdl szarmazé blnlldozés — végtelen kudarc.”**? Mindez lényegében azt

107 1 4sd: Innovative Support to Emergencies Diseases and Disasters (InNSTEDD): Tool Directory — Our complete

platform of tools. (https://instedd.org/tool-directory/)

198 |nSTEDD: Food Security Surveys with Refugees. (https://instedd.org/project/food-security-surveys-with-
refugees/)

193 McCuULLAGH, Declan: FBI seeks crowdsourcing help in Boston bombing case: ID these two men! 2013. 04. 18.
(https://www.cnet.com/tech/tech-industry/fbi-seeks-crowdsourcing-help-in-boston-bombing-case-id-these-
two-men/)

110 NHAN, Johnny — HUEY, Laura — BROLL, Ryan: Digilantism: An Analysis of Crowdsourcing and the Boston Marathon
Bombings. The British Journal of Criminology, 2017/2. 341-361. o. (https://doi.org/ 10.1093/bjc/azv118);
TapIA, Andrea — LALONE, Nicolas: Crowdsourcing Investigations: Crowd Participation in Identifying the Bomb and
Bomber From the Boston Marathon Bombing. 2019. (https://doi:10.4018/978-1-5225-8362-2.ch072)

11 NHAN — HUEY — BROLL: i. m. 341-361. 0

112 WADHWA, Tarun: Lessons From Crowdsourcing The Boston Bombing Investigation. Forbes, 2013. 04. 22.
(https://www.forbes.com/sites/tarunwadhwa/2013/04/22/lessons-from-crowdsourcing-the-boston-
marathon-bombings-investigation/?sh=361cec8d4424)
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jelentette, hogy a rendvédelmi dgazat, az esetleges bizonyitékok korének bdvitése
érdekében kérte a tarsadalom tagjainak onkéntes kdzremlkodését (amelyre létre is
hoztak egy olyan fellletet ahovd az emberek feltolthetik digitdlis adataikat segitve a
nyomozast), azonban a csoportok onszervezddése tulterjeszkedve, artatlanokat is
gyanusnak kialtott ki.

—  Kapcsolédd példaként emlithet6 a 2021. janudrban az Egyesiilt Allamokban a
Capitoliumnal lezajlott erészakba fordult megmozdulds is. Az eseményt kbvetben rovid
id6én belll tomegek mozdultak meg, hogy segitsék a rendfenntarték munkajat a felkel6k
beazonositasaban a kozosségi fellletekre kiposztolt fényképek és videdkon megjelend
személyek beazonositasaval, miel6tt még azok lekeriltek volna a kilonbozé
platformokrol.113

— A crowdsourcing széles kord biztonsagi célu alkalmazasara az orosz-ukran haboru is
szamos példaval szolgal, ravilagitva arra, hogy a modszer ilyen mértékben még nem
kerllt felhasznalasra fegyveres konfliktusban, egyrészrél a nyilvanosan elérhet6
informaciok digitdlis bizonyitéként torténd gydjtése, akar kozvetlen katonai mdveletek
tamogatasa sordn. Mar a haboru kezdeti id6szakaban lathatd mdodon felértékelSdtek a
kozosségi média fellletei, az okostelefonok felhasznaldsaval készitett informaciok,
szoveges Uzenetek, képek, videdk, el6segitve az orosz er6k mozgdsanak kdzosségi
felUleteken vald kovethetOségét. A témakdrben megjelent médiaforrasok alapjan
lathatova valt, hogy az ukran biztonsagi szervek is felismerték ennek jelentdségét, igy
példaul az Ukran Biztonsagi Szolgalat a STOP Russian War chatbot# |étrehozasaval, az
allampolgarok segitségét veszik igénybe az ellenség mozgasanak és tevékenységének
nyomon kovetésére, segitve ezzel az ukran fegyveres szervek tevékenységét.'> Az
ukran nemzeti rendérség szintén elinditott, egy, a crowdsourcing elveire épitd
megolddst (Narodnii mesnik / Avanger (Bosszuallo) Bot!!®) el@segitve a lakossagtol
érkezé jelzések fogaddsat.'t” Ukrajna, Digitalis Transzformacids Minisztériuma pedig az
eVorogot (e-enemy) Telegram chatbotot!!® inditotta el az orosz katonai tevékenységek
észlelésére és jelzésére. Ehhez azonban az informaciét kildd beazonositasa feltételként
jelenik meg, amelyhez a Diia elnevezés( digitalis Ugyintézést biztositd allami szolgaltatas
ad megoldast.

— A crowdsourcing ukrajnai biztonsagi megjelenésére az "Russia Will Pay” (Oroszorszag
fizetni fog) online projekt!*® is kiemelhetd, amely mar a haborus karok dokumentalasara
és késBbbi nemzetkdzi eljarasokra és orosz kartéritésekre felkészilve a karok képi és
szoveges dokumentdldsdra irdnyul. A program a Kijevi Kdzgazdasagi Fdiskola (Kyiv

113 ZEGART, A.: Spies Like Us: The Promise and Peril of Crowdsourced Intelligence. Foreign Affairs, 2021. 168. o.

114 | 4sd: https://t.me/stop_russian_war_bot.

115 KosTENKO, Aleksei and AFP: Smartphones, crowdsourcing play crucial role in defence of Ukraine. 2022. 03. 24.
(https://central.asia-news.com/en_GB/articles/cnmi_ca/features/2022/03/24/feature-03)

116 | 4sd: https://t.me/ukraine_avanger_bot.

117 KosTENKO: i. m.

18 | 4sd: https://t.me/evorog_bot

119 | 4sd: https://damaged.in.ua/

Military and Intelligence
Cybersecurity
Research Paper

2023/3.




Dobdk Imre — Kenedli Tamds: Informdcidszerzési tendencidk és kihivdsok a kibertérben ...

36|

School of Economics (KSE Institute)), az ukrdn Elnoki Hivatal, illetve tébb ukran
minisztérium kdzos projektjeként jott létre. Weboldaluk®?© alapjan a projekt f6 célja, az
orszag infrastrukturajaban okozott anyagi karok dokumentalasa, ellenérzése, elemzése
és becslése, és a lehet§ legrészletesebb bizonyithatésaga (képekkel, videdkkal,
lehetséges tanukkal). A KSE Institute oldalan szerepld kozzététel szerint garantaljak az
adatkozI6k személyének bizalmassagat. A projekt keretében egy karnyilvantartds és az
anyagi karok Osszesitett adatbazisat hozzak létre, mint megfogalmazzdk: ,Az
0sszegydjtott adatokat és a kdrfelmérést az aldbbi célokra haszndljdk fel:

1) a hdborus blin6k és az emberi jogok megsértésének dokumentdldsa;

2) az Orosz Foderdcioval szembeni kbvetelések eléterjesztése a nemzetkdzi birosdgokon
az okozott kdr megtéritésére: a nemzetkézi birédsdgok szamdra benyujtott perekhez
Osszesitett bizonyitékra és a sérilt tdrgyak nyilvdntartdsdra van sziikség a becslés
moadszertandnak megfeleléen;

3) egyéni kartéritésre;

4) hdborus jovatételt és kdrtéritést kapni az agresszortdl Ukrajna ujjdépitése
érdekében.”*?1

A biztonsagi szervek daltal [étrehozott oldalak, botok hasznalatat széles korben hirdették,
szamitva a civil lakossag minél szélesebb csatlakozasara. Alkalmazhatdsaguk mogott
egyértelmlen megjelenik a kozds cél, a tarsadalom kozds biztonsagi érdek mentén
torténé megszolithatdsaga, valamint a tarsadalom szintjén mar meglévd allami szintd
digitalizacids megolddsok (e-lgyintézés megoldasai). Létrehozasukba bekapcsolddnak a
kilsé infokommunikacids fejlesztéi kornyezet, valamint a tudomanyos oldal érintett
szerepldi.

A crowdsourcing biztonsagi célu alkalmazasait tekintve, azonban nem csak informaciégy(jtési
terleten van jelen, hanem a human forrasok szakért8i jellegli, mar meglévd informaciok
feldolgozdsaba torténd bevondsara is lathatunk példakat.

Ide sorolhatd a Malaysia Airlines Kuala Lumpurbdl Pekingbe tartd, 2014-ben eltlint
MH370 jaratanak'?? megtaldldsa tett erdfeszités, amely sordn a muholdképek
attekintésébe emberek millidi kapcsolédhattak be. A mholdizemeltetd altal vezetett
crowdsourcing projekt talan a legnagyobb kozosségi projekt volt, ahol a résztvevék
“tobb millié lehetséges nyomot jeldltek meg” a tébb mint 1 millid négyzetkilométernyi
nagy felbontasu miholdfelvételeken.1?® Osszességében a nyiltan megfogalmazott kdzos
cél, a szikséges részinformacidk nyilt formatumban torténdé biztositasa lathatd, az
Onkéntesség szerepének felértékeldése, valamint a kereskedelmi miiholdcég szerepe

120 | 4sd: https://kse.ua/russia-will-pay/

121 Kyiv School of Economics (KSE): Russia Will Pay. https://kse.ua/russia-will-pay/

122 Three million people join crowdsourcing satellite hunt for missing Malaysia Airlines jet, (AFP), 18. Mar, 2014,
South China Morning Post

123 ArborCarbon: What is Tomnod? 2016. 03. 27. https://arborcarbon.com.au/what-is-tomnod/index.html

Military and Intelligence
Cybersecurity
Research Paper

2023/3.




Dobdk Imre — Kenedli Tamds: Informdcidszerzési tendencidk és kihivdsok a kibertérben ...
137]

lathatd a folyamatban (a DigitalGlobe hozta létre a Tomnod'?* nev(i platformot a
crowdsourcing szamara).

— Ebbe az alkalmazasi iranyba sorolhatd az USA rendvédelmi szervei altal létrehozott
,Texas Virtual Border Watch” hatarbiztonsaghoz kétheté megoldds, amely az USA-
mexikoi hataron, kormanyzati webalapu megfigyelésbél allo kamerakat hasznalva vonja
be az internettel rendelkez6 felhasznalé kapcsolatok, akik a videdkat nézve jelenthetnek
minden olyan blncselekményt, mint a kabitdszer, az csempészetet és az illegalis
bevandorlast érinti.!2° Ide sorolhaté az Egyesiilt Allamok Belbiztonsagi Minisztériuma
altal létrehozott Neighborhood Network-t is, 6sztondzve a gyanus esetek jelentését,1?°

A crowdsourcing nemzetbiztonsagi célu alkalmazdsanak kutatdsara is ismertetnek nemzetkozi
példakat a témakorrel foglalkozd egyes szakirodalmak.'?” Ezek alapvet8en a biztonsdgot
fenyegetd veszélyek ,el6rejelzési” lehetGségének kutatdsahoz kapcsolddnak. llyen példaként
emlithetd az IARPA (Egyesiilt Allamok kormanyanak Intelligence Advanced Research Projects
Activity nev( szervezete) altal finanszirozott, egy évtizede elinditott, a George Mason Egyetem
SciCast projektje, amely a felhaszndldk csoportszintl kollektiv bdlcsességére épitve, a
nemzetbiztonsagi vonatkozdsu jovébeli események elbrejelzésének lehetdségét kutatta.?®
Mint a témaval foglalkozd cikk kifejti a kutatds soran a résztvevék szakértelmuket, ismereteik
birtokdban online el6rejelzésként adott jov6beli eseményekre, bekovetkezésikre
fogadhattak.1?® Erdekesség emlithets, a szakirodalmakban széles koérben ismertetett DARPA
Red Balloon Challenge projektje is, ahol léggdmbok helyének megallapitasaban a gydztes csapat
a kdzosségi média segitségét hasznalta fel, vagy akar a britt GCHQ 2011-es toborzdasi kampanya,
ahol szintén a kozdsségi médiat hasznalva egy kod feltorése utan juthattak el az érdekl6dék a
toborzasi oldalra.r3°

3.3. A crowdsourcing eldnyei és hatrdnyai

A crowdsourcing alkalmazhatdsaganak biztonsagi/nemzetbiztonsagi szempontrendszerhez
illesztett el6nyei és hatranyai rendkivil 0sszetett képet mutatnak. A médszer sordn [ényegében
a zart (nemzet)biztonsagi gondolkodas és a tarsadalom nyitottsaga taldlkozik. Ertelemszeriien

124 UO.

125 TEwksBURY, Doug: Crowdsourcing Homeland Security: The Texas Virtual BorderWatch and Participatory
Citizenship. Surveillance & Society. 2012/3-4. 249-262. o.

126 SHIFFMAN, Gary M. — GUPTA, Ravi: Crowdsourcing cyber security: a property rights view of exclusion and theft
on the information commons. International Journal of the Commons, 2013/1. 106. o.

127 QuINTO, Joyce Anne — LimM, Aldo Gavril: Toward developing a humanitarian crowdsourcing model: Enabling
medical and disaster response through digital collaboration. Climate, Disaster and Development Journal,
2016/1. (https://doi.org/10.18783/cddj.v002.i01.a01)
GRADECKI — CURRY: i. m.

128 A https://scicast.org/ weboldal alapjan a kutatés finanszirozésa befejez8détt, a honlap jelenleg passziv

129 Tycker, Patrick: This Is How America's Spies Could Find the Next National Security Threat — A recent
breakthrough in online prediction markets promises a better glimpse of the future — paid for by U.S. intelligence.
Defense One, 2014. 02. 20. (https://www.defenseone.com/technology/2014/02/long-overdue-return-
crowdsourced-intelligence/79094/)

130 yANG HUI: i. m.
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a nemzetbiztonsag szerepl8i adott nemzeti érdekek, az iranyitas szintjérél érkezé feladatok
mentén végzik tevékenységlket, amelyek alapvetéen nem nyilvanosak. Mivel a crowdsourcing
intelligence sordn az informacids igények megfogalmazdsa |ényegében nyiltan kell, hogy
torténjen, azokban az esetekben ahol a biztonsag és a hatékonysag érdekében a titkossag
fenntartdsa alapvet6 szempont, értelemszerlen a crowdsourcing intelligence nem megfelel6
forma az informaciék megismerésére.'3! Mas oldalrdl tekintve ugyanakkor a crowdsourcing
nemzetbiztonsag megjelenése a ,zart” biztonsagi intézményi rendszer és a tarsadalom kdzotti
egyfajta OsszekotBelemként is szerepet kaphat.'3? A crowdsourcing el8nyeit tekintve, a
valsagkezelésben torténd alkalmazéasa kapcsan Halder®3 tobb dltalanosnak tekinthetd elényt is
megfogalmaz, igy a reakcio id6 csokkenése, az informacidk pontossaganak névekedése, illetve
egyéb gazdasagi, tarsadalmi és human elényok. Mas szerz6k az alkalmazas elényei kozott a
tomeg erejében rejlé lehetéségeket, igy a munkaerd, a szakértelem és az innovacio
kihasznaldsat emelik ki.134

A pozitivumok mellett azonban sajatos, az alkalmazassal szembeni fenntartds is
felmerilhet. Illyen a résztvevék személyes adatai biztonsaganak, felhasznaldasanak kérdése,
amelyet a résztvevék értheté médon titkolni, védeni szeretnének. Az adatgy(jt6 megoldasokkal
szembeni fenntartdsok tovabbi oka kdzott emlithetd az is, hogy az akadr tomeges jellegl
adathalmazokra szamos iranybdl jelentkezhet érdekl6dés. Akar a média, akdr az Uzleti élet
szerepl6i, akar a biztonsagi szervek szamara értéket képviselhetnek. Kozvetve tehat az
informaciok tomeges jellege és aktualitdsa révén ezen fellletek (és a mogottik allé adatkozIGk)
aktiv részeseivé valhatnak egy szélesebb folyamatnak, ahol azonban felmerilhet a névtelenség
megtartdsanak igénye, adataik védelme, biztonsaguk garantdldsa.

[gy talan az egyik legfontosabb kérdés, hogy ebben az informaciégy(ijtési mddszerben
maradhat-e a ,tomegben” [év§ egyén névtelen, és a végcélhoz a névtelen tdmeg részeként
,csak” részfeladatok megoldasaval, részinformaciokkal jarul hozza. Gondoljunk egyik oldalrél
arra az esetre, amikor egy Utvonaltervez6 megoldas soran hozzajarulunk a forgalom
mértékének meghatarozasahoz, mig a masik oldalrél akar veszélyhelyzetre torténé felhivas,
vagy akar digitdlis bizonyitékok hitelessége miatt szikség lehet a névtelenség késébbi
korlatozott felolddsdnak kezdeményezésére. Mindezek kozvetlenll is befolydsolhatjak a
részvételi hajlanddsagot, gondolva a személyi adatok védelmének szempontjara, akar a
részvevdk fizikai biztonsaganak kérdésére is. Ennek példajaként emlithetéek akar a covid-
kovetd applikaciok, amely alkalmazdsaval szemben er@s visszatartod erd volt a személyes adatok

131 GupTA, Ravi— BROOKS, Hugh: Using Social Media for Global Security. Indianapolis, John Wiley & Sons, Inc., 2013,
27.0.

132 CHIRU, Irena: Engaging Public Support and Awareness in Intelligence: The Demands and Challenges to
Developing an Intelligence Culture. International Journal of Intelligence and Counterintelligence, 2016/3. 503-
514. o. (https://doi.org/10.1080/08850607.2016.1148484)

133 HaLpER, Buddhadeb: Crowdsourcing collection of data for crisis governance in the post-2015 world: potential
offers and crucial challenges. Proceedings of the 8th International Conference on Theory and Practice of
Electronic Governance (ICEGOV '14), New York, Association for Computing Machinery, 2014. 1-10. o.
(https://doi.org/10.1145/2691195.2691208)

134 YANG HUI: i. m.
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sérulésétdl vald félelem, de ha napjaink orosz-ukran haborujara gondolunk egyes terileteken
a kozosségi médiafellletek nyilt haszndlata esetében is visszatartd erd lehet. Mivel ezen
alkalmazasok a vilaghalo globdlis égkdrében mikodnek, igy a felhasznaldi bizalom és az adatok
védelmének garancidja mind az alkalmazas létrehozdéjaval, mind az adatok felhasznaléjaval
szemben kiemelt szerepet kell, hogy kapjon. Adott esetben kozds, a fejlesztdi és kormanyzati
szervek szoros egylttm(ikodését is lathatjuk.

A crowdsourcing soran fontos szempont az adatok aktualitdsa mellett azok pontossaga
és hitelessége. A tevékenység sajatossagaként mindezek azonban nem tekinthet&ek
egyértelmdlnek, jelen lehet a szandékos megtévesztés vagy a vétlen tévedés lehet6sége.
Bizonyos tipusu crowsourcing megoldasoknal ezek hatdsait a tobbi adat akar semlegesitheti,
letisztazhatja, alacsonyabb mennyiségd, illetve tdmegesen jelentkezd téves adatnal azonban
mindez pontatlan, téves végeredményekhez vezet. Mig a biztonsagért felel6s szervek
alapesetben a szakértéi jellegli adatokbol meritenek, addig a széles kord, nyilt forrasokbdl
szarmazd, szamos elemében ellenérizhetetlen adat felhasznaldsa mar Uj gondolkodast
igényel.13> Bizonyos kritikus helyzetekben (pl. orosz-ukrdn hdborl) ezen adatok szerepe
ugyanakkor a szakmai fenntartasok ellenére is meghatarozova és fontossa valhat. Jelen lehet
tovabba, hogy a tdmeg szintjén jelentkezd vélemények milyen mértékben lehetnek akar kilsd
hatastdl, a tomeg tobbi résztvevijének vélemeényétdl befolyasoltak, mennyire objektivek, vagy
akdr mennyire torzulnak.

3.4. A crowdsourcing jelentésége és jovdje
Egyre nyitottabb vildgunkban a hatarokon ativel6 infokommunikacids és digitalis eszkdzok
biztonsagi célu felhasznaldsa egyre meghatarozébbda valik. Segitségikkel nem egyszerlen
relevans informaciok kerilhetnek tovabbitasra egyik helyrél egy masikra (pl. médiatuddsitasok
révén), hanem személyes mobil kommunikacios eszkozei révén az egyének altal létrehozott
informaciok 6sszesitett halmaza Uj helyzetet, a nagy tomegl adathalmazok kezelésének és
feldolgozasanak igényét is el6revetitette.
A mar gyakorlatban is megjelené alkalmazasok és megoldasok mellett a jovévben minden
bizonnyal még nagyobb szerep juthat a tarsadalom széles korét érinté biztonsagi problémak,
igy akar a human és természeti katasztrofak, a valsaghelyzetek kezelése, a terrorizmus elleni
kizdelem, vagy akar a radikalizacié visszaszoritdsa terén. A (nemzet)biztonsagi kérdések és az
azt gyakran fenntartasokkal kezelé tarsadalom kozotti kdzeledés akar konkrét platformok
formajaban torténd megjelenése féként a kritikus események bekdvetkezése soran valhat
meghatarozévd. Amig a biztonsagért felelds szervek az aktudlis és pontos informaciok
érdekében szikségszerlien fordulnak a tomeg (,crowd”) tagjaihoz, addig a tarsadalom
biztonsagban érdekelt tagjai, kdzremiikodésikkel, és az online kdzosség rendkivil erejével
eredményesen jarulhatnak hozza a biztonsag ndveléséhez.

Lathaté moddon a crowdsourcing intelligence atszévi mindennapjainkat, kiterjedve a
biztonsag szamos human és technikai jellegl terlletére. A nemzetbiztonsagi jellegli lehetséges
alkalmazasokat tekintve mégis szdmos olyan szempontot kell figyelembe venni, amely sajatossa

135 YANG HUI: i. m.

Military and Intelligence
Cybersecurity
Research Paper

2023/3.




Dobdk Imre — Kenedli Tamds: Informdcidszerzési tendencidk és kihivdsok a kibertérben ...
|40

tehetik alkalmazdasukat. Habar megjelenéstkkel akar az OSINT, akar egyéb kutatdsok mentén
szamos fellleten taldlkozhatunk, mégis melyek lehetnek azok a szempontok, amelyek a
(nemzet)biztonsag lehetséges alkalmazasi oldalardl felmerilnek.

1) A nemzetbiztonsagi megkozelitésrél altalanossagban elmondhatd, hogy az érintett
szervezetek a feladataik soran az informacidk gyors megszerzésében és értékelésében
érdekeltek. Jogszabalyi lehet8ségeik mentén szamos informacios korbdl merithetnek,
ezen informdciéforrdsok azonban nem kizérélag a titkos informaciégydjtésre
vonatkozhat, hanem kimerithetetlen forrasként allnak rendelkezésre a nyilt forrasok.

2) A crowdsourcing szUkségessé teszi, hogy a tarsadalom szélesebb kdrének megszélitasa
és bevonasa olyan nyiltan definidlhaté igények, feladatok mentén térténjen, amelyekkel
azonosulni tud, hiszen csatlakozdsa Onkéntes alapon torténhet (pl. bizonyitékok
gy(jtése). Mindez kritikus eleme egy crowdsourcing folyamatban, biztositva a hatarok,
keretek és fellleteinek kialakitdsat, akar az eredmények visszacsatolasat is (pl. az egyén
altal adott részeredményekhez mindenki hozzafér, vagy mar csak annak Osszesitett,
kumulalt végeredményéhez — ,,a tdmeg bolcsessége”).

3) A ,végfelhasznald” és az igénymegfogalmazdsa alapjan a crowdsourcing létrehozdja
tudja lényegében megteremteni azt az id6beli és térbeli keretet (platformot), amely az
adott célnak megfelel. igy azt a kiemelt szempontot érvényesiteni, hogy példaul csak az
adott terlleten lévd, vagy akar ,szakértelemmel” rendelkez6k kapcsolddjanak be a
folyamatba.

4. ZAROGONDOLATOK

Az Uj technolégidk megjelenése Osszetett tarsadalmi, technoldgiai és gazdasagi folyamat,
amelynek kozvetett hatdsai a biztonsagi, nemzetbiztonsagi d4gazatot is érintik. Az
informaciogyjtés technoldgiai kornyezetével parhuzamosan maddosulnak az informaciok
megszerzésének lehet8ségei, mddszerei, ugyanakkor valtozik az informaciok védelmének kiilsé
kdrnyezete, az ezirdnyu fenyegetettség is.

Fontos tehat a kils6 kornyezet valtozasainak figyelemmel kisérése, és a komplex
folyamatok minél teljesebb megértése, nemzetbiztonsagi szemmel torténd értelmezése. Jelen
tanulmany is, mintegy bepillantasként az informacids kornyezet dltaldanos attekintését
kdvetSen, az informaciodgyljtés kilonbdzb terlletein mar lathatd valtozadsokat, valamint az
emberi tényezd megvaltozd szerepét kivanta a kozpontba helyezni. Mindezek egyfajta
evollcids folyamatként is értelmezheték, amelyek kdzponti eleme a kibertér, valamint a
mesterséges intelligencia berobband szerepe.

Az attekintett témakorokkel, példakkal a valtozdsok, kildndsen a mesterséges
intelligencia dinamikus térhoditasanak meghatdrozd szerepét, és a hagyomanyosnak
tekinthetd hirszerzési agakra torténd hatdsait kivantuk bemutatni. Kiléndsen a tdmeges
adatok, a nyilt adatforrasok, vagy akar az internetes kozdsségi fellletek esetében valik lathatova
ez a valtozas. A mesterséges intelligencia altal tdmogatott rendszermegoldasoknal nehéz
megfogalmazni, hogy a fejl6dés milyen Utemmel folytatddik majd, hogy hogyan alakitja at
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mindennapjainkat. Még a hosszabb ideje meglévé technoldgidk esetében is nehéz progndzist
adni a kovetkezd 5-10 évre, hiszen alkalmazdsukat az Uj megoldasok gyorsan a hattérbe
szorithatjak. Tovabbi fontos kérdéseket vethet fel a nagytomegben mar rendelkezésre allé
informaciok még hatékonyabb, automatikusabb feldolgozdsanak lehet6sége, és a
nemzetbiztonsagi agazat szempontjabdl fontos elérejelzések megalkotasanak lehetésége, a
magasabb szinteken torténd dontések meghozataldnak informdacidkkal, elemzett anyagokkal
torténd tamogatasa.

A technoldgia fejl6dési Utemének bizonytalansdga mellett az egyes kormanyoknak még
inkabb nagy felel¢ssége van az Ml fejl6désének megértésében, a biztonsagi szempontokat is
figyelembe vevd, azonban el6remutatd alkalmazasi kornyezetének kialakitasaban. Ennek a
mértékének a meghatdrozasa kdzel sem konnyl feladat. A kormanyzat feladata kell, hogy
legyen az egyes allamok altal kévetendd MI stratégidk megalkotdsa, idészakos revizidja és az
alapdokumentumokban megfogalmazott célok eléréséhez szikséges gazdasagi-tarsadalmi
kornyezet kialakitasa. Ugyanakkor fontos kiemelni, hogy az orszagoknak nemcsak a gazdasagi,
hanem tdarsadalmi felkészUltségétdl is fligg az, hogy milyen mértékben tudja az MI tdmogatott
rendszereket alkalmazni. Az mindenképp elmondhatd, hogy a kdvetkezd években fel fog
értékelddni az Ml alkalmazdsahoz, fejlesztéséhez sziikséges szaktudds, valamint szakértelem,
és a technolodgiailag fejlettebb, innovacidodsztonzs, a K+F-re nagyobb hangsulyt fektetd
orszagok gazdasagi el6nyokre tudjak valtani a meglévé tudaspotencialt.

Azon orszagok, ahol a technikai eszkozpark fejlesztésére kevesebb forrast tudnak
elkiloniteni, a felzarkozast a szakértd allomany kinevelése jelentheti, amely csékkentheti a
technoldgiai lemaradds mértékét. A fenti valtozasok nem kertlik el a nemzetbiztonsagi dgazatot
sem, ahol az Ml a technikai terlletek mellett hatdssal lehet bizonyos human teriletekre, illetve
maodosulhat a kozottik meglévd kapcsolat. A valtozasok nemcsak a technolégia alkalmazasara
és a fejlesztési iranyvonalak meghatdrozasara korlatozddnak majd. A nemzetbiztonsagi
feladatrendszerbe tartozik a tdrsadalomban jelentkezd fenyegetésekre a valaszok megadasa,
tovabbd kormanyzati célok tamogatdsa. Mindez szlkségszer(len magaval vonja az
informacidszerz és informacidfeldolgozd képesség fejlesztését is. Az adatok megszerzésére és
elemzésére Ml-val tdmogatott képességeket kell rendszerbe allitani, hiszen az adatszerzés
Osszetettsége és az adathalmazok nagysaga Uj kihivasok elé dllitja az informdaciéfeldolgozd
terlleteket is.
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